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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ORDINARIA 23/2018 
DEL 21 DE JUNIO DE 2018 

En la Ciudad de México, a las doce horas con treinta minutos del veintiuno de junio de dos mil 
dieciocho, en el edificio ubicado en avenida Cinco de Mayo, número seis, colonia Centro, delegación 
Cuauhtémoc, se reunieron Claudia Álvarez Toca, Directora de la Unidad de Transparencia, Erik 
Mauricio Sánchez Medina, Gerente Jurídico Consultivo, suplente del Director Jurídico, y José Ramón 
Rodríguez Mancilla, Gerente de Organización de la Información, suplente del Director de 
Coordinación de la Información, todos integrantes del Comité de Transparencia de este Instituto 
Central, así como Rodolfo Salvador Luna de la Torre, Gerente de Análisis y Promoción de 
Transparencia, en su carácter de Secretario de dicho órgano colegiado.------------------------------------
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 
31, fracción XIV, del Reglamento Interior del Banco de México, así como la Tercera, párrafos primero 
y segundo, de las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas 
en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, las personas que se indican 
en la lista de asistencia que se adjunta a la presente como ANEXO "A", quienes también son 
servidores públicos del Ba neo de México. ---------------------------------------------------------------------------
Claudia Álvarez Toca, Presidenta de dicho órgano colegiado, en términos del artículo 4o. del 
Reglamento Interior del Banco de México, y Quinta, párrafo primero, inciso a), de las Reglas de 
Operación del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la 
Federación el dos de junio de dos mil dieciséis, solicitó al Secretario verificara si existía quórum para 
la sesión. Al estar presentes los integrantes mencionados, el Secretario manifestó que existía 
quórum para la celebración de dicha sesión, de conformidad con lo previsto en los artículos 43 de 
la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos segundo y tercero, 
de la Ley Federal de Transparencia y Acceso a la Información Pública; 83 de la Ley General de i 
Banco de México; así como Quinta, párrafo primero, inciso d), y Sexta, párrafo primero, inciso b), de 
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las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas en el Diario 
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colegiado el documento que contiene el orden del día- ---------------------------------------------------------� X 
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 51, párrafo 
segundo, y 83 de la Ley General de Protecció.n de Datos Personales en Posesión de Sujetos 
Obligados; 43, párrafo segundo, 44, fracción IX, de la Ley General de Transparencia y Acceso a la 
Información Pública; 4o. y 31, fracciones 111 y XX, del Reglamento Interior del Banco de México, y 
Quinta, párrafo primero, inciso e), de las Reglas de Operación del Comité de Transparencia del Banco 

/ 

el} 

o/; 
/ 

r 



FOLIO 2 }1?11 
5ANC0°,J'\txICO 

de México, por unanimidad, aprobó el orden del día en los términos del documento que se adjunta 
a la presente como ANEXO "B" y procedió a su desahogo, conforme a lo siguiente:---------------------

PRIMERO. SOLICITUD DE CONFIRMACIÓN DE AMPLIACIÓN DEL PLAZO DE RESPUESTA A LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO CTC-BM-23585. ----------------------------------
El Secretario dio lectura al oficio de catorce de junio del año en curso, suscrito por el titular de la 
Dirección de Operaciones Nacionales del Banco de México, que se agrega a la presente acta como 
ANEXO "C", por medio del cual dicha unidad administrativa solicitó a este Comité de Transparencia 
confirmar la ampliación del plazo ordinario de respuesta para la solicitud de acceso a la información 
citada, por los motivos expuestos en el oficio referido.-----------------------------------------------------------
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:----------------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con 
fundamento en los artículos 1, 23, 43, 44, fracción 11, y 132, párrafo segundo, de la Ley General de 
Transparencia y Acceso a la Información Pública; 1, 9, 64, 65 fracción 11, y 135, párrafo segundo, de 
la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento 
Interior del Banco de México, y Vigésimo octavo de los "Lineamientos que establecen los 
procedimientos internos de atención a solicitudes de acceso a la información pública", vigentes, 
confirma la ampliación del plazo de respuesta, en términos de la resolución que se agrega al 
a pé nd ice de I a presente a eta como ANEXO "D". ------------------------------------------------------------------
SEGUN DO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR EL TITULAR DE LA DIRECCIÓN DE MEDICIÓN ECONÓMICA, RELACIONADA CON LA SOLICITUD 
DE ACCESO A LA INFORMACIÓN CON FOLIO CTC-BM-23821. -------------------------------------------------
El Secretario dio lectura al oficio de doce de junio del dos mil dieciocho, suscrito por el titular de la 
Dirección de Medición Económica del Banco de México, mismo que se agrega a la presente acta 
como ANEXO "E", por virtud del cual dicha unidad administrativa ha determinado clasificar la 
información que se señala en dicho oficio, conforme a la fundamentación y motivación expresadas 
en el referido oficio, y solicitó a este órgano colegiado confirmar tal clasificación.------------------------
Después de un amplio intercambio de opiniones, se determinó lo siguiente: ------------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "F". ------------------------------
TERCERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR EL TITULAR DE LA GERENCIA DE GESTIÓN FIDUCIARIA, RELACIONADA CON LA SOLICITUD DE 
ACCESO A LA INFORMACIÓN CON FOLIO 6110000030018. ---------------------------------------------------- '-J ..... .._ 

El Secretario dio lectura al oficio con referencia 010.GGF.010/2018, suscrito por el titular de la 
Gerencia de Gestión Fiduciaria del Banco de México, mismo que se agrega a la presente acta como 
ANEXO "G", por virtud del cual dicha unidad administrativa ha determinado clasificar la información 
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que se señala en dicho oficio, conforme a la fundamentación y motivación expresadas en el referido 
oficio, y solicitó a este órgano colegiado confirmar tal clasificación.-----------------------------------------
Después de un amplio intercambio de opiniones, se determinó lo siguiente: -----------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "H".------------------------------
CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
LOS TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA GERENCIA DE POLÍTICA 
Y VIGILANCIA DE LOS SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000026518. ---------------------------------------------------------------------
E I Secretario dio lectura al oficio de quince de junio de dos mil dieciocho, suscrito por los titulares 
de la Dirección de Regulación y Supervisión, unidad administrativa adscrita a la Dirección General 
de Asuntos del Sistema Financiero, y de la Gerencia de Política y Vigilancia de los Sistemas de Pagos, 
unidad administrativa adscrita a la Dirección de Sistemas de Pagos del Banco de México, mismo que 
se agrega a la presente acta como ANEXO "1", por virtud del cual dichas unidades administrativas 
han determinado clasificar la información que se señala en dicho oficio, conforme a la 
fundamentación y motivación señaladas en la prueba de daño contenida en cuerpo del oficio en 
comento, y solicitaron a este órgano colegiado confirmar tal clasificación.--------------------------------
Después de un amplio intercambio de opiniones, se determinó lo siguiente:-----------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por las unidades administrativas citadas, en los términos de 
la resolución que se agrega al apéndice de la presente acta como ANEXO "J". ---------------------------
QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
LOS TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA GERENCIA DE POLÍTICA 
Y VIGILANCIA DE LOS SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000026618. ---------------------------------------------------------------------
E I Secretario dio lectura al oficio de quince de junio de dos mil dieciocho, suscrito por los titulares 
de la Dirección de Regulación y Supervisión, unidad administrativa adscrita a la Dirección General 
de Asuntos del Sistema Financiero, y de la Gerencia de Política y Vigilancia de los Sistemas de Pagos, 
unidad administrativa adscrita a la Dirección de Sistemas de Pagos del Banco de México, mismo qu� 
se agrega a la presente acta como ANEXO "K", por virtud del cual dichas unidades administrativas 
han determinado clasificar la información que se señala en dicho oficio, conforme a la 
fundamentación y motivación señaladas en la prueba de daño contenida en cuerpo del oficio en 
comento, y solicitaron a este órgano colegiado confirmar tal clasificación.---------------------------------
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Después de un amplio intercambio de opiniones, se determinó lo siguiente: -----------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por las unidades administrativas citadas, en los términos de 
la resolución que se agrega al apéndice de la presente acta como ANEXO "L". ---------------------------
SEXTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
EL TITULAR DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE 
ACCESO A LA INFORMACIÓN CON FOLIO 6110000029418. ---------------------------------------------------
El Secretario dio lectura al con referencia D01/C366/2018, suscrito por el titular de la Dirección de 
Sistemas de Pagos del Banco de México, mismo que se agrega a la presente acta como ANEXO "M", 
por virtud del cual dicha unidad administrativa ha determinado clasificar la información que se 
señala en dicho oficio, conforme a la fundamentación y motivación señaladas en la prueba de daño 
contenida en cuerpo del oficio en comento, y solicitó a este órgano colegiado confirmar tal 
c I as ifi ca ció n. ------------------------------------------------------------------------------------------------------------------
Después de un amplio intercambio de opiniones, se determinó lo siguiente:-----------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "N". -----------------------------
SÉPTIMO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR EL TITULAR DE LA DIRECCIÓN DE S,ISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE 
ACCESO A LA INFORMACIÓN CON FOLIO 6110000029618. ---------------------------------------------------
El Secretario dio lectura al oficio con referencia D01/C363/2018, mismo que se agrega a la presente 
acta como ANEXO "Ñ", a través del cual, el titular de la Dirección de Sistemas de Pagos del Banco 
de México, hizo del conocimiento de este Comité de Transparencia que subsisten las causas que 
dieron origen a la clasificación de los documentos señalados en dicho oficio, en términos de la 
motivación y fundamentación señaladas en la respectiva prueba de daño que en su momento 
pusieron a disposición de este órgano colegiado. Y, a través de dicho oficio, señalaron que dichos 
documentos son materia de la solicitud referida, y solicitaron a este Comité de Transparencia 
confirmar la clasificación de la información. Asimismo, mediante ese mismo oficio, hizo del 

segundo cuadro de dicho escrito, conforme a la fundamentación y motivación señaladas en la 
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Después de un amplio intercambio de opiniones, se determinó lo siguiente:------------------------------ rJ 

( �· ,, 



FOLIO 5 ]1�1 
BAN(Qo,f'\ÉXICO 

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 11, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información para dar respuesta a la solicitud de acceso a la información referida 
en este apartado, en términos de la resolución que se agrega al apéndice de la presente acta como 
ANEXO "O".------------------------------------------------------------------------------------------------------------------

A I no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su 
celebración. La presente acta se firma por los integrantes presentes del Comité de Transparencia, 
a sí como por su Secretario. Conste. ------------------------------------------------------------------------------------

= 

Integrante Suplente 

Secretario 

=-......, I 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 

O rz.L.lcr ·v-
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LISTA DE ASISTENCIA 

SESIÓN ORDINARIA 23/2018 

21 DE JUNIO DE 2018 

COMITÉ DE TRANSPARENCIA 

CLAUDIA ÁLVAREZ TOCA 
Directora de la Unidad de Transparencia 

Integrante 

ERIK MAURICIO SÁNCHEZ MEDINA 
Gerente Jurídico Consultivo 

Integrante Suplente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Gerente de Organización de la Información 

Integrante suplente 

RODOLFO SALVADOR LUNA DE LA TORRE 
Secretario del Comité de Transparencia 

SESIÓN ORDINARIA 23/2018 1 

ANEXO "A"
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 
Dirección de Vinculación Institucional y Comunicación 

FRANCISCO CHAMÚ MORALES 
Director de Administración de Riesgos 

INVITADOS 

ALAN CRUZ PICHARDO 
Subgerente de Apoyo Jurídico a la Transparencia 

CARLOS EDUARDO CICERO LEBRIJA 
Gerente de Gestión de Transparencia 

MARÍA DEL CARMEN REY CABARCOS 
Gerente de Riesgos No Financieros 

SESIÓN ORDINARIA 23/2018 2 
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RODRIGO MÉNDEZ PRECIADO 
Gerente de Enlace Institucional y Relaciones Públicas 

MARGARITA LISSETE PONCE GUARNEROS 
Subgerente de Identificación y Evaluación de Riesgos 

Operativos 

OTHÓN MARTINO MORENO GONZÁLEZ 
Gerente de Política y Vigilancia de los Sistemas de Pagos 

LILIANA GARCÍA OCHOA 
Líder de Especialidad de la Gerencia de Estudios de 

Sistemas de Pagos 

XIMENA AIDEE DOMÍNGUEZ HERNÁNDEZ 
Investigador de la Gerencia de Estudios de Sistemas de 

Pagos 

CLAUDIA TAPIA RANGEL 
Especialista Investigador 

MARTÍN CAMPOS FERNÁNDEZ 
Analista de Información 

SESIÓN ORDINARIA 23/2018 3 
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VIVIANA GARZA SALAZA� 
Directora de Regulación y Supervisión 

MARÍA ISABEL PÉREZ ROMERO 
Gerente de Autorizaciones, Regulación y Sanciones 

ALDO DVLAN HEFFNER RODRÍGUEZ 
Director de Medición Económica 

GERARDO ANTONIO AVILEZ ALONSO 
Gerente de Sistemas de Información Económica 

ANDRÉS FLORES GRANADOS 
Subgerente Técnico de la DGIE 

LUIS RODRIGO SALDAÑA ARELLANO 
Gerente de Gestión Fiduciaria 

LUIS ALBERTO SALGADO RODRÍGUEZ 
Subgerente Legal Fiduciario 

SESIÓN ORDINARIA 23/2018 4 
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CARLA BARRI ROSENDO 
Jefa de la Oficina Legal Fiduciaria 

SERGIO ZAMBRANO HERRERA 
Subgerente de Análisis Jurídico y Promoción de 

Transparencia 

HÉCTOR GARCÍA MONDRAGÓN 
Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 

SESIÓN ORDINARIA 23/2018 
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Comité de Transparencia 

ORDEN DEL DÍA 
Sesión Ordinaria 23/2018 

21 de junio de 2018 

PRIMERO. SOLICITUD DE CONFIRMACIÓN DE AMPLIACIÓN DEL PLAZO DE RESPUESTA A LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO CTC-BM-23585. 

SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA DIRECCIÓN DE MEDICIÓN ECONÓMICA, RELACIONADA 
CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO CTC-BM-23821. 

TERCERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA GERENCIA DE GESTIÓN FIDUCIARIA, RELACIONADA CON 
LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000030018. 

CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR LOS TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA 
GERENCIA DE POLÍTICA Y VIGILANCIA DE LOS SISTEMAS DE PAGOS, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000026518. 

QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR LOS TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA 
GERENCIA DE POLÍTICA Y VIGILANCIA DE LOS SISTEMAS DE PAGOS, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000026618. 

SEXTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR EL TITULAR DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000029418. 

SÉPTIMO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, RELACIONADA CON 

LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000029618. 

ANEXO "B"
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Ciudad de México, a 14 de junio de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

P r e s e n t e. 

Me refiero a la solicitud de acceso a la información identificada con el número de folio CTC-BM-23585, 
que nos hizo llegar la Unidad de Transparencia el 24 de mayo de 2018, a través del sistema electrónico 

de atención a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información 

Pública, la cual menciona lo siguiente: 

"En relación a la solicitud CTC-BM-22672:En la primera petición: La oferta más alta y más baja 

en cada subasta de bonos de 2006 a 2017, potencialmente con identificadores para cada 

postor ... solo obtuvimos datos de MBONOS, ¿nos podrían proporcionar esta información pero 

para todo tipo de Bonos y no solo MBONOS?Gracias" 

Sobre el particular, se somete a aprobación de ese órgano colegiado la ampliación del plazo de 

respuesta a la solicitud indicada en el párrafo anterior, ya que dada la naturaleza, vastedad y 

complejidad de la misma se está llevando a cabo la obtención, verificación y análisis de la información. 

Por lo que en aras de atender la solicitud en la forma más completa posible, esta Dirección debe estar 
en posibilidad de continuar realizando una búsqueda exhaustiva, razonable y detallada. Lo anterior, 

con la finalidad de que la información que se entregue al solicitante sea accesible, confiable, 

verificable, veraz y oportuna, y que, de igual forma, se atienda debidamente el requerimiento de 
acceso a la información del particular. 

La solicitud mencionada se presenta con fundamento en los artículos 44, fracción 11, y 132, párrafo 

segundo, de la Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 11, y 135, 

párrafo segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública; 4, párrafo 

primero, 8, párrafo primero, y 19 Bis, fracciones 11, 111, V y X, del Reglamento Interior del Banco de 

México; Primero, párrafo primero, y Segundo, fracción VI, del Acuerdo de Adscripción de las Unidades 

Administrativas del Banco de México; así como en el lineamiento Vigésimo Octavo de los 

"Lineamientos que establecen los procedimientos internos de atención a solicitudes de acceso a la 

información pública", publicados en el Diario Oficial de la Federación el 12 de febrero de 2016. 

EL GARCÍA PADILLA 

Director de Operaciones Nacionales 

BANCODL}"\[XlCO
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

AMPLIACIÓN DE PLAZO 
Folio: CTC-BM-23585 

VISTOS, para resolver sobre la ampliación del plazo de respuesta relativa a la solicitud de acceso a 
la información al rubro indicada; y 

RESULTANDO 

PRIMERO. Que el veinticuatro de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco 
de México recibió la solicitud de acceso a la información con folio CTC-BM-23585, la cual se 
transcribe a continuación: 

" En relación a la solicitud CTC-BM-22672: 

En la primera petición: La oferta más alta y más baja en cada subasta de bonos de 2006 
a 201 7, potencialmente con identificadores para cada postor . . .  solo obtuvimos datos de 
MBONOS, ¿nos podrían proporcionar esta información pero para todo tipo de Bonos y 
no solo MBONOS? 

Gracias" 

SEGUNDO. Que la Unidad de Transparencia del Banco de México remitió para su atención a la 
entonces Dirección General de Operaciones de Banca Central del Banco de México, el mismo 
veinticuatro de mayo del presente año, la solicitud de acceso a la información referida en el 
resultando anterior, a través del sistema electrónico de gestión interno de solicitudes de 
información previsto para esos efectos. 

TERCERO. Con fecha treinta de mayo de dos mil dieciocho, se publicaron en el Diario Oficial de la 
Federación, las Reformas al Reglamento Interior y al acuerdo de adscripción de las Unidades . 

( Administrativas del Banco de México, a través del cual se modificó la denominación de la "Direcció

) General de Operaciones de Banca Central" por el de "Dirección General de Operaciones y Sistemas 
de Pagos" . 

CUARTO. Con relación a los resultandos Segundo y Tercero, el titular de la Dirección de Operaciones 
dNacionales, unidad administrativa adscrita a la ahora Dirección General de Operaciones y Sistemas 

de Pagos del Banco de México, mediante oficio de catorce de junio dos mil dieciocho, sometió a la 
consideración del Comité de Transparencia la determinación de ampliación del plazo de respuesta 
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a la referida solicitud de acceso a la información. Al respecto, en dicho documento manifestaron de 
manera medular lo siguiente: 

" . . .  se somete a aprobación de ese órgano colegiado la ampliación del plazo de respuesta 
a lo solicitud indicada en el párrafo anterior, ya que dado lo naturaleza, vastedad y 
complejidad de la mismo se está llevando o cabo la obtención, verificación y análisis de 
lo información. Por lo que en aras de a tender lo solicitud en lo formo más completo 
posible, esto Dirección debe estar en posibilidad de continuar realizando uno búsqueda 
exhaustivo, razonable y detallado. Lo anterior, con lo finalidad de que lo información que 
se entregue al solicitante sea accesible, confiable, verificable, veraz y oportuno, y que, de 
igual forma, se atiendo debidamente el requerimiento de acceso a lo información del 
particular. " 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, 131 y 132, párrafo 
segundo, de la Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 11, y 135, 
párrafo segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 
1 1 1 , del Reglamento Interior del Banco de México, y Vigésimo octavo de los "Lineamientos que 
establecen los procedimientos internos de atención a solicitudes de acceso a la información pública", 
este Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las unidades 
administrativas del Banco. 

SEGUNDO. Mediante el oficio referido en el resultando Cuarto, la Dirección de Operaciones 
Nacionales, expuso las razones para ampliar el plazo de respuesta a la solicitud de acceso a la 
información citada al rubro, particularmente, debido a que dada la naturaleza, vastedad y 
complejidad de la misma se está llevando a cabo la obtención, verificación y análisis de la 
información requerida con diversas unidades administrativas de este Instituto Central, por lo que 
en aras de atender la solicitud en la forma más completa posible, dicha Dirección debe estar en 
posibilidad de continuar realizando una búsqueda exhaustiva, razonable y detallada. Lo anterior, 
con la finalidad de que la información que se entregue al solicitante sea accesible, confiable, 
verificable, veraz y oportuna 

TERCERO. Que de conformidad con los artículos 131 de la Ley General de Transparencia y Acceso a 
la Información Públ ica y 133 de la Ley Federal de Transparencia y Acceso a la Información Pública, 
es necesario que las áreas competentes de los sujetos obligados realicen una búsqueda exhaustiva 
y razonable de la información solicitada, con la finalidad de garantizar el efectivo derecho de acceso 
a la información. En consecuencia, es necesario que cuente con un p lazo adecuado, acorde a las 
circunstancias particulares, como pueden ser la complejidad técnica, material o jurídica, así como 
las cargas de trabajo. 

Por lo anterior, atendiendo a las razones expuestas por el área mencionada, con fundamento en los 
artículos 1, 23, 43, 44, fracción 11, y 132, párrafo segundo, de la Ley General de Transparencia y 
Acceso a la Información Pública; 1, 9, 64, 65, fracción 11, y 135, párrafo segundo, de la Ley Federal 
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de Transparencia y Acceso a la Información Pública; 31, fracción 1 1 1 , del Reglamento I nterior del 
Banco de México, y Vigésimo octavo de los "Lineamientos que establecen los procedimientos 
internos de atención a solicitudes de acceso a la información pública", vigentes, este Comité de 
Transparencia: 

RESUELVE 

ÚNICO. Se confirma la ampliación del plazo de respuesta, por diez días hábiles adicionales al plazo 
original, respecto de la solicitud de acceso a la información citada al rubro, en términos de lo 
expuesto en los considerandos Segundo y Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el veintiuno de junio de dos mil dieciocho. -------------------------------

NA 
I ntegrante Suplente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
I ntegrante Su pi ente 

/ 
! 



111 BAN(ODE/'\ÉXICO

Ciudad de México, 12 de junio de 2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s e n t e  

Nos referimos a la solicitud de acceso a la información identificada con el número de folio CTC-BM-23821, 
que nos fue turnada por la Unidad de Transparencia el 1 de junio del año en curso, a través del sistema 
electrónico de atención a solicitudes, en el marco de la Ley General de Transparencia y Acceso a la 
Información Pública y demás disposiciones aplicables en la materia, la cual se transcribe a continuación: 

"HolaMuchas gracias por su respuesta a la solicitud CTC-BM-23191. 
Habría forma de conocer detalles adicionales sobre como s 
componen las series del Cuadro CE167? Específicamente a los envio 
de Estados Unidos a Mexico me gustaría saber lo siguiente: 
a)Deslgoce State (USA) a Estado (M 

-·-··-�---

BAN·:.:.<) ;z. t\ÉXICO 

RECIBIDO 

b) Que fuentes utilizan para integrar los flujos de Envíos de Remesa 1 2 JUN 2018 

¡de Estados Unidos a Mexico, que remesadores, bancos, organismo ¡

'::,�
e

�i:: %a�:�::.;�:;;��:,::,�":, Shares de los jugadores en I ::,
;; ��:�_;:;t L t

mercado de las remesas de Estados Unidos a Mexico.Gracias." - � 
' 0 �" ("t7hr4l,'J,/rm s ¡,�14;..J 

Al respecto, la información consistente en: "( ... ) b) Que fuentes utilizan para integrar los flujos de Envíos 
de Remesas de Estados Unidos a Mexico, que remesadores, bancos, organismos les reportan y de ser 
posible los montos( ... }", tiene carácter confidencial en virtud de las siguientes consideraciones: 

INFORMACIÓN CONFIDENCIAL, PROTEGIDA POR SECRETO ESTADÍSTICO 

En términos del artículo 62, fracción I, de la Ley del Banco de México, el Instituto Central podrá, en 
coordinación con las demás autoridades competentes, elaborar, compilar y publicar estadísticas 
económicas y financieras, así como operar sistemas de información basados en ellas y recabar los datos 
necesarios para esos efectos. Esto incluye la información de remesas. Al respecto, dicha información debe 
sujetarse a lo dispuesto por la Ley del Sistema Nacional de Información Estadística y Geográfica. 

Por cuanto hace a dicha información, los artículos 37 y 38 de la Ley del Sistema Nacional de Información 
Estadística y Geográfica disponen que los datos que proporcionen para fines estadísticos los Informantes 
del Sistema (que de acuerdo con el artículo 2, fracción VII, de ese mismo ordenamiento son las personas 
físicas y morales, a quienes les sean solicitados datos estadísticos y geográficos en términos de la Ley en 
comento) a las Unidades (que en términos del artículo 2, fracción XV, inciso d, son las áreas administrativas 
que cuenten con atribuciones para desarrollar Actividades Estadísticas y Geográficas o que cuenten con 
registros administrativos que permitan obtener información de Interés Nacional de organismos 
constitucionales autónomos, entre los cuales queda incluido el Banco de México) serán estrictamente 
confidenciales y que bajo ninguna circunstancia podrán ser utilizados para otro fin que no sea el estadístico, 
y que aquellos que provengan de registros administrativos serán manejados observando los principios de 
confidencialidad y reserva, por lo que no podrán divulgarse en ningún caso en forma nominativa o 
individualizada, ni harán prueba ante autoridad judicial o administrativa, incluyendo la fiscal, en juicio o 
fuera de él. 
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Asimismo, el artículo 47, párrafos primero y segundo, de la Ley del Sistema Nacional de Información 
Estadística y Geográfica, establece que los datos que proporcionen los Informantes del Sistema, serán 
confidenciales en términos de la misma Ley, y que la información no queda sujeta a la otrora Ley Federal 
de Transparencia y Acceso a la Información Pública. 

En adición a lo anterior, el artículo 42 de la multicitada Ley del Sistema Nacional de Información Estadística 
y Geográfica, dispone que los Informantes del Sistema podrán denunciar ante las autoridades 
administrativas y judiciales, todo hecho o circunstancia del que se derive que se hubieren desconocido los 
principios de confidencialidad y reserva a que se refiere dicha Ley. Por otro lado, el artículo 104, fracción I 
de esa misma Ley, establece como infracción imputable a los servidores públicos de las Unidades la 
revelación de datos confidenciales. 

En términos de los artículos 116, párrafo cuarto, de la Ley General de Transparencia y Acceso a la 
Información Pública, y 113, fracción 111, de la Ley Federal de Transparencia y Acceso a la Información Pública, 
así como el Cuadragésimo primero de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas", la información 
consistente en: "( ... ) b) Que fuentes utilizan para integrar los flujos de Envios de Remesas de Estados 
Unidos a Mexico, que remesadores, bancos, organismos les reportan y de ser posible los montos ( ... )" se 
considera información confidencial, por haber sido presentada en tal carácter por los Informantes del 
Sistema, en términos de la Ley del Sistema Nacional de Información Estadística y Geográfica. 

ANÁLISIS DE LAS EXCEPCIONES PARA PERMITIR EL ACCESO A LA INFORMACIÓN CONFIDENCIAL 

Adicionalmente, hacemos de su conocimiento que, de conformidad con los artículos 120 de la Ley General 
de Transparencia y Acceso a la Información Pública y 117 de la Ley Federal de Transparencia y Acceso a la 
Información Pública, no se actualiza ninguno de los supuestos previstos en la Ley para que este Instituto 
Central se encuentre facultado para permitir el acceso a la información confidencial antes señalada, en 
razón de que: 

a. El Banco de México no cuenta con el consentimiento expreso y por escrito de los particulares titulares 
de la información que usted solicita, en términos de los artículos 120, primer párrafo, de la Ley 
General de Transparencia y Acceso a la Información Pública y 117, primer párrafo, de la Ley Federal 
de Transparencia y Acceso a la Información Pública. 

b. La información solicitada no se encuentra en registros públicos o fuentes de acceso público, en 
términos de los artículos 120, fracción 1, de la Ley General de Transparencia y Acceso a la Información 
Pública y 117, fracción I, de la Ley Federal de Transparencia y Acceso a la Información Pública. 

c. La información solicitada no tiene, por ley, el carácter de pública, puesto que no forma parte de 
aquella que el Banco de México tiene la obligación de publicar en términos del artículo 70 de la Ley 
General de Transparencia y Acceso a la Información Pública. Lo anterior, en términos de los artículos 
120, fracción 11, de la Ley General de Transparencia y Acceso a la Información Pública y 117, fracción 
11, de la Ley Federal de Transparencia y Acceso a la Información Pública. 

d. No existe una orden judicial, en términos de los artículos 120, fracción 111, de la Ley General de 
Transparencia y Acceso a la Información Pública y 117, fracción 111, de la Ley Federal de Transparencia 
y Acceso a la Información Pública. 

2 



]11 BANCOocf'\ÉXICO 

e. No existen razones de seguridad nacional y salubridad general, o de protección de derechos de 
terceros, que requieran de su publicación, en términos de los artículos 120, fracción IV, de la Ley 
General de Transparencia y Acceso a la Información Pública y 117, fracción IV, de la Ley Federal de 
Transparencia y Acceso a la Información Pública. 

f. El peticionario no tiene la calidad de sujeto obligado o sujeto de derecho internacional, en términos 
de los artículos 120, fracción V, de la Ley General de Transparencia y Acceso a la Información Pública 
y 117, fracción V, de la Ley Federal de Transparencia y Acceso a la Información Pública. 

Asimismo, les comunicamos que, de conformidad con el Décimo de los "Lineamientos generales en materia 
de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", el 
personal que, por la naturaleza de sus atribuciones, tiene acceso a la información clasificada es: el personal 
adscrito a la Oficina de Servicios No Factoriales; el titular de la Subgerencia de Análisis del Sector Externo; la 
titular de la Gerencia de Análisis y Medición del Sector Real; el titular de la Dirección de Medición Económica; 
y el titular de la Dirección General de Investigación Económica. 

Por lo expuesto, en términos de los artículos 44, fracción 11, y 137, inciso a) de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, y 140, fracción I, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; así como en el Vigésimo quinto de los "Lineamientos que 
establecen los procedimientos internos de atención a solicitudes de acceso a la información pública", 
solicitamos a ese Comité de Transparencia confirmar la clasificación como confidencial de la información 
relativa a "( ..• ) b) Que fuentes utilizan para integrar los flujos de Envíos de Remesas de Estados Unidos a 
Mexico, que remesadores, bancos, organismos les reportan y de ser posible los montos ( ... )" realizada por 
esta unidad administrativa del Banco de México. 

Atentamente 

CPP(A/ 

Mtro. Al�-n-Heffner Rodríguez 
Director de Medición Económica 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASI FICACIÓN DE INFO RMACIÓN 
Folio: CTC-BM-23821 

VISTOS, para resolver sobre l a  clasificación de i nformación relativa a l a  sol icitud de acceso a l  
rubro indicada; y 

RESULTAN DO 

PRIMERO.  El primero de jun io  de dos mi l  d ieciocho, la Un idad de Transparencia de l  Banco de 
M éxico recib ió  l a  sol icitud de acceso a l a  i nformación con fol io  CTC-BM-23821, que  en  su parte 
cond ucente refiere: 

"Hola 

Muchas gracias por su respuesta a la solicitud CTC-BM-23191. 

Habría forma de conocer detalles adicionales sobre como se componen las series del 
Cuadro CE167? Específicamente a los envíos de Estados Unidos a Mexico me gustaría 
saber lo siguiente: 

a) Des/goce State (USA) a Estado (MX) 
b) Que fuentes utilizan para integrar los flujos de Envíos de Remesas de Estados
Unidos a Mexico, que remesadores, bancos, organismos les reportan y de ser posible
los montos. Esto ultimo para poder calcular Market Shares de los jugadores en el
mercado de las remesas de Estados Unidos a Mexico.

SEGUNDO. E l  pr imero de jun io  de dos m i l  d ieciocho, la U n idad de Transparencia de este Instituto 
Central remitió a la Di rección Genera l  de I nvestigación Económica del Banco de M éxico, para su 
atención, la referida sol icitud, a través del sistema e lectrónico de gestión interna de sol icitudes de 
información previsto para esos efectos. 

TERCERO. El titu l a r  de la Dirección de M edic ión Económica, un idad admin istrativa adscrita a l a  
Dirección Genera l  de  I nvestigación Económica, med iante oficio de doce de jun io  del  presente año, 
informó a este órga no  colegiado que ha determinado clasificar como confidenc ia l  la i nformación 
que precisa en  e l  referido oficio, en  términos de  la fundamentación y motivación expresadas en el 
mismo. 

CONSIDERANDOS 

PRIMERO.  De conformidad con lo previsto en  l os a rtícu los 44, fracción  1 1 ,  de l a  Ley Genera l  de 
Transparencia y Acceso a l a  I nformación Púb l ica; 65, fracción 1 1 ,  de l a  Ley Federa l  de Transparencia 
y Acceso a l a  I nformación Púb l ica; y 3 1, fracción 1 1 1 ,  del Reg lamento I nterior del  Banco de M éxico, 
este Comité de Tra nsparencia cuenta con facultades para confi rmar, m odificar o revocar las  
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determinaciones que en materia de amp l iación de l  p lazo de respuesta, c lasificación de la 
información y declaración de inexistencia o de incompetencia real icen los titu la res de las 
un idades admin istrativas de l  Banco. 

SEGUNDO. En segu ida se ana l i za l a  c lasifi cación rea l izada por la un idad admin istrativa referida,  
conforme a lo siguiente: 

Este órgano colegiado advierte que es procedente la c lasificación de la  i nformación referida como 
confidencia l  conforme a la  fundamentación y m otivación expresada en  e l  oficio correspondiente. 

De igual manera, este Comité advierte que no se actua l i za alguno de los su puestos de excepción 
previstos en Ley para que este Instituto Centra l se encuentre en posibi l idad de perm iti r e l  acceso 
a la i nformación seña lada, en términos de los a rtícu los 120 de la Ley Genera l  de Transpa rencia y 
Acceso a la I nformación Públ ica y 117 de la Ley Federa l de Transparencia y Acceso a l a  
I nformación Púb l ica. 

En  consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como confidencial, conforme a la fundamentación y motivación expresada en el oficio 
señalado en la sección de resultandos de esta determinación. 

Por l o  expuesto con fundamento en los a rtícu los 1,  23, 43, 44, fracciones 1 1 y IX, 137, pá rrafo 
segundo, inciso a ) ,  de la Ley General de Transparencia y Acceso a la Información Púb l ica; 64, 
párrafos, pr imero, segundo, tercero, y qu into, 65, fracciones 11 y IX, 102, pá rrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Púb l ica; 3 1, fracciones 1 1 1  y XX, de l  Reglamento 
I nterior de l  Banco de México; y Quinta de las Reglas de Operación de l  Comité de Transparencia 
del Banco de México, este órgano colegiado :  

RESUELVE 

Ú NICO. Se confirma la clasificación como confidencial de la información en términos del 
cons iderando Segundo de la presente reso lución .  

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de  Transparencia de l  
Banco de México, en ses ión celebrada e l  veint iuno de jun io de dos m i l  d ieciocho. ----------------------

LA 
I ntegrante Sup lente Integrante Suplente 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s e n t e. 

REF.: 010.GGF.010/2018 
12 de junio de 2018 

Me refiero a la solicitud de acceso a la información identificada con el número de 
folio 6110000030018, la cual se transcribe a continuación: 

"Por medio del presente solicito me se enviado, en formato digital el contrato 
de Fideicomiso relativo a los Museos Diego Rivera y Frida Kahlo, de igual forma 
solicito me informen lo siguiente (1) ¿Si dentro del patrimonio del Fideicomiso 
se incluyó la obra literaria El Diario de Frida Kahlo?; (2) ¿Si el Banco de México, 
en su calidad de fiduciario está facultado para otorgar licencias de uso a 
terceros sobre El Diario de Frida Kahlo?; (3) ¿Si el Banco de México está 
facultado para autorizar a terceros la adaptación de la obra literaria El Diario 
de Frida Kahlo en una obra audiovisual?; (4) ¿Si el Banco de México está 
facultado para autorizar a terceros producir una obra audiovisual basada en El 
Diario de Frida Kahlo y que dicha obra se pueda explotar o divulgar por 
cualquier medio o formato?; (5) ¿Si las licencias de uso que otorga el Banco de 
México están sujetas a Lineamientos o requisitos y cuáles son esos requisitos?; 
(6) Si para producir una obra audiovisual basada en El Diario de Frida Kahlo,
además de la autorización del Banco de México, es necesario obtener el
consentimiento de otro tercero (incluyendo herederos) para llevar a cabo una
obra audiovisual basado en dicho diario, o sólo basta la licencia que otorgue el
Banco de México?; y; (7)¿Cuáles serían los derechos y obligaciones derivados
de la Licencia para ambas partes?"

Sobre el particular me permito hacer de su conocimiento que la Unidad 
Administrativa a cargo del suscrito, ha clasificado como confidencial la información v· 
relativa a " ... solicito me se enviado, en formato digital el contrato de Fideicomiso relativo 
a los Museos Diego Rivera y Frida Kahlo ... ", con fundamento en las siguientes j 
disposiciones: 

/j 
FUNDAMENTOS ¡ 

1. De conformidad con el artículo 116, tercer párrafo, de la Ley General de ,,,---
Transparencia y Acceso a la Información Pública, 113, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pú

:
lica; así como en el Trigésimo �s 
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"Lineamientos generales en materia de clasificación y desclasificación de la información, 
así como para la elaboración de versiones públicas" (en adelante "Lineamientos"), se 
considera información confidencial, los secretos bancario, fiduciario, industrial, comercial, 
fiscal, bursátil y postal, cuya titularidad corresponda a particulares, sujetos de derecho 
internacional o a sujetos obligados cuando no involucren el ejercicio de recursos públicos. 

2. El Cuadragésimo Segundo de los mencionados Lineamientos, establece que para 
clasificar la información por secreto fiduciario o bancario, deberán acreditarse los 
siguientes elementos: 

l. Que intervenga una institución de crédito realizando alguna de las operaciones 
referidas en la Ley de Instituciones de Crédito; 

11. Que se refiera a datos o información que se obtenga o genere con motivo de la 
celebración de dichas operaciones; 

111. Que sea requerida por una persona diversa al depositante, deudor, titular, 
beneficiario, fideicomitente, fideicomisario, comitente o mandante, a los 
representantes legales o a quienes tengan otorgado poder para disponer de la 
cuenta o para intervenir en la operación o servicio, y 

IV. Que refiera a información cuya titularidad corresponda a particulares, sujetos de 
derecho internacional o a sujetos obligados cuando no involucren el ejercicio de 
recursos públicos. 

CONSIDERACIONES 

l. El Fideicomiso Museos Diego Rivera y Frida Kahlo fue constituido por Diego 
Rivera en 1955, en el cual designó al Banco de México (en ese entonces S.A.) como 
Fiduciario, con el objeto de mantener abierto al público en general los Museos que hoy se 
conocen como Diego Rivera "Anahuacalli" y Frida Kahlo "Casa Azul". 

El cumplimiento de los fines del citado fideicomiso se logra con la generación de 
recursos propios de su patrimonio, sin que el Banco de México por su propio derecho, 
aporte recursos a dicho patrimonio. En ese sentido, la naturaleza de los recursos que 
integran su patrimonio no es de naturaleza pública, como tampoco lo es la del propio 
Fideicomiso. 

Sin perjuicio de que el fideicomiso de que se trata no se encuentra dentro de los 
previstos por el artículo 7 de la Ley del Banc

: 
de México, a la fecha este lnsti

�
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continúa con el carácter de fiduciario en el mismo, con fundamento en el artículo Décimo 
Transitorio de su Ley. 

Con base en lo anterior, esta unidad administrativa estima necesario clasificar 
como confidencial la información que nos ocupa, atendiendo a que la información 
solicitada constituye una operación materia del secreto fiduciario previsto en las 
disposiciones antes mencionadas, toda vez que en el caso concreto se actualizan todos y 
cada uno de los cuatro supuestos señalados en el apartado denominado Fundamentos, 
numeral 2 que antecede, en términos de lo que a continuación se indica: 

i. En lo referente a la intervención de una institución de crédito realizando alguna 
de las operaciones referidas en la Ley de Instituciones de Crédito, la información que 
solicita el usuario se refiere al contrato de fideicomiso celebrado entre el señor Diego 
Rivera como fideicomitente y Banco de México como fiduciario, considerado como una 
operación de fideicomiso en términos de la fracción XV del artículo 46 de la Ley de 
Instituciones de Crédito, siendo el Banco de México una de las instituciones facultadas por 
la Ley para poder tener el carácter de Fiduciario, en términos de los artículos 7 y Décimo 
Transitorio de su Ley. 

ii. Por su parte, en lo relativo a que se refiera a datos o información que se obtenga 
o genere con motivo de la celebración de dichas operaciones, es de destacar que la 
información que nos ocupa se refiere específicamente al contrato que rige al Fideicomiso 
Museos Diego Rivera y Frida Kahlo, que contiene entre otras disposiciones, aquéllas sobre 
la integración de su patrimonio, de su Comité Técnico, su constitución, atribuciones y 
funcionamiento, así como las características propias de la operación del fideicomiso en sí 
mismo. Motivo por el cual, la información solicitada se genera precisamente con motivo 
de la celebración de operaciones realizadas de conformidad con lo previsto en el artículo 
46, fracción XV, de la Ley de Instituciones de Crédito. 

iii. Adicionalmente, en lo relativo a que la información sea requerida por una 
persona diversa al depositante, deudor, titular, beneficiario, fideicomitente, 
fideicomisario, comitente o mandante, a los representantes legales o a quienes tengan 
otorgado poder para disponer de la cuenta o para intervenir en la operación o servicio, es 
de destacar que el solicitante no ha manifestado ubicarse en cualquiera de dichos 
supuestos, así como tampoco ha aportado elemento alguno que pudiera inferir la 
actualización de los mismos. 

iv. Finalmente, respecto del requisito consistente en la que la solicitud se refiera a/ 
información cuya titularidad corresponda a particulares, sujetos de derecho internacional / 
o sujetos obligados cuando no involucre el ejercicio de recursos públicos, en el caso 

3 
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concreto la información corresponde a un patrimonio particular autónomo e 
independiente, con personalidad jurídica propia y distinta de la del Banco de México por 
propio derecho, sin que involucre en forma alguna el ejercicio de recursos públicos. 

En consecuencia, con fundamento en los artículos 6, apartado A, fracciones I y VI I I, 
párrafo sexto, y 28, párrafo sexto, de la Constitución Política de los Estados Unidos 
Mexicanos; 116, tercer párrafo, de la Ley General de Transparencia y Acceso a la 
Información Pública; 113, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; 4o, párrafo primero, 80, 10, y 15 Bis, fracción IV, del Reglamento 
Interior del Banco de México; Primero, párrafo primero, y Segundo, fracción VII, del 
Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como 
en el Trigésimo Octavo, y Cuadragésimo Segundo de los Lineamientos, la información 
relativa a " ... solicito me se enviado, en formato digital el contrato de Fideicomiso relativo 
a los Museos Diego Rivera y Frida Kahlo ... ", contenida en la solicitud identificada con el 
número de folio 6110000030018", es clasificada como confidencial por los motivos y 
fundamentos señalados en el presente escrito. 

Finalmente, de conformidad con el Décimo de los Lineamientos, me permito hacer 
de su conocimiento que el personal que por la naturaleza de sus atribuciones tiene acceso 
a la información clasificada, es el adscrito a la Gerencia de Gestión Fiduciaria, a la 
Subgerencia Legal Fiduciaria, la Sub erencia de Control Presupuesta! Fiduciario, así como 
a la Oficina Legal Fiduciaria. 

---·-------.. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000030018 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. El primero de junio de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000030018, que se transcribe a 
continuación : 

Descripción: "Por medio del presente solicito me se enviado, en formato digital 
el contrato de Fideicomiso relativo a los Museos Diego Rivera y Frida Kahlo, de 
igual forma solicito me informen lo siguiente (1) ¿Si dentro del patrimonio del 
Fideicomiso se incluyó la obra literaria El Diario de Frida Kahlo?; (2) ¿si el Banco 
de México, en su calidad de fiduciario está facultado para otorgar licencias de 
uso a terceros sobre El Diario de Frida Kahlo?; (3) ¿Si el Banco de México está 
facultado para autorizar a terceros la adaptación de la obra literaria El Diario de 
Frida Kahlo en una obra audiovisual?; (4) ¿Si el Banco de México está facultado 
para autorizar a terceros producir una obra audiovisual basada en El Diario de 
Frida Kahlo y que dicha obra se pueda explotar o divulgar por cualquier medio o 
formato?; (5) ¿5i fas licencias de uso que otorga el Banco de México están sujetas 
a Lineamientos o requisitos y cuáles son esos requisitos?; (6) Si para producir una 
obra audiovisual basada en El Diario de Frida Kahlo, además de fa autorización 
del Banco de México, es necesario obtener el consentimiento de otro tercero 
(incluyendo herederos) para llevar a cabo una obra audiovisual basado en dicho 
diario, o sólo basta la licencia que otorgue el Banco de México?; y; {7}¿Cuáles 
serian los derechos y obligaciones derivados de la Licencia para ambas partes?" 

Datos adicionales: "1 Banco de México, en su carácter de Fiduciario en el 
Fideicomiso relativo a los Museos Diego Rivera y Frida Kahlo. 

2 El Diario de Frida Kahlo. 

3. 0torgamiento de Licencias"

,� IW-
SEGUNDO. El mismo primero de junio de dos mil dieciocho, la Unidad de Transparencia remitió, 
para su atención, la citada solicitud a la antes Gerencia Jurídica Fiduciaria, a través del sistema 
electrónico de gestión interna de solicitudes de información, previsto para esos efectos. 
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TERCERO. Con fecha treinta de mayo de dos mil dieciocho, se publicaron en el Diario Oficial de la 
Federación, las Reformas al Reglamento Interior y al acuerdo de adscripción de las Unidades 
Administrativas del Banco de México, a través del cual se modificó la denominación de la "Gerencia 
Jurídica Fiduciaria" por el de "Gerencia de Gestión Fiduciaria". 

CUARTO. Con relación a los resultandos Segundo y Tercero, el titular de la Gerencia de Gestión 
Fiduciaria, mediante oficio REF . :010.GGF.010/2018, informó a este Comité de Transparencia que 
dicha unidad administrativa: " . . .  ha clasificado como confidencial la información relativa a " ... 
solicito me se enviado, en formato digital el contrato de Fideicomiso relativo a los Museos Diego 
Rivera y Frida Kahlo . . .  " Lo anterior, tal y como se fundamenta y motiva en el referido oficio, por lo 
que solicitó a este órgano colegiado confirmar dicha clasif icación. 

CONSIDERANDOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar, o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las unidades 
administrativas del Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, 
de la Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal 
de Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del 
Banco de México. 

SEGUNDO. En seguida se analiza la clasificación de la información realizada por la unidad 
administrativa señalada en el apartado de Resultandos de la presente determinación, conforme a 
lo sigu iente: 

Este órgano colegiado advierte que es procedente la clasificación de la información referida como 
confidencial conforme a la fundamentación y motivación expresada en el oficio correspondiente. 

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de excepción 
previstos en la Ley para que este Instituto Central se encuentre en posibil idad de permitir el acceso 

A:ce.
so a la Información Pública y 117 de la Ley Federal de Transparencia y Acceso a la informad� \\, 

a la información señalada, en términos de los artículos 120 de la Ley General de Transparencia y 

\ 
Publica. � \ 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información referida 
como confidencial, conforme a la fundamentación y motivación expresada en el oficio señalado en 
la sección de Resultandos de esta determinación. 
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Por lo expuesto, con fundamento en los artículos 1, 23, 43, 44, fracciones 11 y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos 
primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento Interior del 
Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de 
México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación como confidencial de la información realizada por la Gerencia 
de Gestión Fiduciaria del Banco de México, en términos del considerando Segundo de la presente 
resolución. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el veintiuno de junio de dos mil dieciocho.---------------------------------

1 
o 

f • 

.z MEDINA 
Integrante Suplente 

Presidenta 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 

� ·  
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P r e s e n t e. 

Ciudad de México, a 15 de junio de 2018. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000026518, que ingresó el dieciséis de mayo del presente año, a través del sistema electrónico de 
atención de solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, 
la cual se transcribe a continuación: 

"Solicito los RESULTADOS de evaluaciones o auditorías realizadas a BANAMEX 

respectos a su seguridad física, bases de datos y la seguridad implantada en 

sus transacciones, específicamente SPEI de 2017 y los últimos 4 meses. Saber 

si ha habido violaciones al sistema, ¿cuantas veces fue esto?, sí no, los 

comentarios al respecto de parte de BANXICO. Los resultados se requieren a 

modo de estadística y a grosso modo." 

Datos adicionales: 

"Evaluaciones o Auditorias a BANAMEX" 

Sobre el particular, en términos de lo dispuesto por los artículos 6, párrafo cuarto, apartado A, fracciones 
I y VIII, párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 113, fracciones VI y VIII, de la Ley General de Transparencia y Acceso a la Información Pública 
(LGTAIP); 110, fracción VI y VIII, de la Ley Federal de Transparencia y Acceso a la Información Pública 
(LFTAIP); lo., 2o., 35 Bis y 36 de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos primero, 
segundo y tercero, 10, párrafo primero, 20, fracciones 1, XII y XVI, y 25 Bis 1, fracciones 1, V y VI, del 
Reglamento Interior del Banco de México; Segundo, fracciones I y VI del Acuerdo de Adscripción de las 
Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, Sexto, párrafo 
segundo, Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo cuarto y Vigésimo 
séptimo, de los Lineamientos generales en materia de clasificación y desclasificación de la información, 
así como para la elaboración de versiones públicas (Lineamientos), nos permitimos manifestarles que la 
información en posesión del Banco de México relativa a los resultados de las evaluaciones o auditorías 
realizadas a Banamex respectos a su seguridad física, bases de datos y la seguridad implantada en sus 
transacciones, específicamente SPEI de 2017 y los últimos 4 meses. Saber si ha habido violaciones al 
sistema, ¿cuantas veces fue esto?, si no, los comentarios al respecto de parte de BANXICO ha sido 
clasificada como reservada, al igual que la documentación correspondiente, por un periodo de cinco 
años a partir de la fecha en que dicha clasificación, en su caso, sea confirmada por ese órgano colegiado. 
Lo anterior, en virtud de que dicha información se encuentra directamente vinculada con un 
procedimiento en trámite que este Instituto Central se encuentra llevando a cabo como parte de sus 
actividades de verificación e inspección del cumplimiento de leyes y, a su vez, forma parte de un proceso 
deliberativo de los servidores públicos, respecto del cual aún no ha sido adoptada la decisión definitiva. 
En efecto, la información en cuestión ha sido recabada en ejercicio de sus facultades de inspección, 
supervisión o vigilancia y contiene opiniones, recomendaciones o puntos de vista relativos al 
procedimiento y proceso en comento, así como otra directamente relacionada con los mismos, por I 
que su divulgación representa un riesgo: 
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l. Real. Lo anterior en virtud de que la información relacionada con el tema que nos ocupa está siendo 

analizada por el personal involucrado de las áreas competentes del Banco de México, por lo que su 

divulgación durante la existencia de un procedimiento de verificación del cumplimiento de leyes y de un 

proceso deliberativo puede conllevar percepciones erróneas o equívocas que pudieran afectar a la 

entidad financiera, la realización de actividades de inspección, supervisión y vigilancia, o la toma de 

decisiones en el proceso deliberativo por parte de este Instituto Central o de otras autoridades 

financieras que, en el ámbito de sus respectivas competencias, pueden llevar a cabo procedimientos o 

procesos similares relacionados con la información en comento. 

Asimismo, de conformidad con los artículos vigésimo cuarto y vigésimo séptimo de los Lineamientos, se 

cumplen con los siguientes elementos: 

a. La existencia de un procedimiento de verificación del cumplimiento de las leyes en trámite y un 

proceso deliberativo en curso, precisando la fecha de inicio. En efecto, en septiembre de 2017, 

este Instituto Central llevó a cabo una visita de supervisión a la institución de crédito referida en 

la solicitud con el fin de verificar el cumplimiento a las Disposiciones relativas Sistema de Pagos 

Electrónicos lnterbancarios (SPEI), mismas que se detallan más adelante, respecto de la cual el 

proceso deliberativo se encuentra en curso. 

b. La vinculación directa con las actividades que realiza la autoridad en el procedimiento de 

verificación del cumplimiento de las leyes. La información que la institución de banca múltiple 

en comento ha proporcionado a este Instituto Central, relacionada con la seguridad física, bases 

de datos y la seguridad implantada en sus transacciones, específicamente sobre el SPEI, es 

objeto de un minucioso análisis y revisión a fin de supervisar el cumplimiento de las 

disposiciones expedidas por el Banco en dicha materia aplicables a la entidad financiera. 

c. La difusión de la información impida u obstaculice las actividades de inspección, supervisión o 

vigilancia que realicen las autoridades en el procedimiento de verificación del cumplimiento de 

las leyes. Esto se actualiza, toda vez que en caso de divulgación de la información, esta puede ser 

utilizada de forma incorrecta o errónea, modificada o alterada, impidiendo la evaluación de los 

procesos de la institución sujetos a las actividades de inspección, supervisión o vigilancia, por 

parte del Banco de México o de cualquier otra autoridad financiera con facultades similares en el 

ámbito de su competencia, ya sea, entre otros objetivos, para verificar el cumplimiento de 

disposiciones emitidas o el análisis de prácticas de mercado que afecten a los usuarios de los 

servicios financieros. 

d. La información consista en opiniones, recomendaciones o puntos de vista de los servidores 

públicos que participan en el proceso deliberativo. En efecto, la información solicitada, contiene 

opiniones, recomendaciones y puntos de vista de los servidores públicos de diversas unidades 

administrativas del Banco de México, los cuales aún no son definitivos y están sujetos a cambios 

y modificaciones. 

En tal sentido, es importante mencionar que Banco de México debe analizar la información 

disponible para que su opinión esté debidamente fundada y motivada. Para realizar esta función, 

los servidores públicos de las unidades administrativas competentes deben examinar la 

información desde varios puntos de vista, opinando o recomendando sobre la conveniencia o 

inconveniencia de la toma de la decisión final. Dichas opiniones y recomendaciones so 
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contrastadas, argumentadas y discutidas entre los mismos servidores públicos, hasta que 

finalmente llegan a un consenso para adoptar la determinación final. 

e. La información se encuentre relacionada, de manera directa, con el proceso deliberativo. La 

información que posee Banco de México relativa a la seguridad física, bases de datos y la 

seguridad implantada en las transacciones, específicamente sobre el Sistema de Pagos 

Electrónicos lnterbancarios (SPEI), está directamente relacionada con la observancia de las 

"Reglas del Sistema de Pagos Electrónicos lnterbancarios", dadas a conocer por medio de la 

Circular 17/2010, publicadas en el Diario Oficial de la Federación (DOF) el 15 de junio de 2010 y 

sus modificaciones, así como de la Circular 14/2017 publicada en el DOF el 4 de julio de 2017. 

f. Con su difusión se pueda llegar a interrumpir, menoscabar o inhibir el diseño, negociación, 

determinación o implementación de los asuntos sometidos a deliberación. Cabe señalar que la 

información que se reserva consiste en insumos necesarios para el proceso deliberativo, puesto 

que es a través de tal información que podrá adoptarse una decisión definitiva respecto de la 

observancia de las disposiciones emitidas por este Banco Central. 

Lo anterior, toda vez que revelar la información solicitada menoscabaría la determinación del 

asunto sometido a deliberación del Banco de México, ya que la divulgación de una decisión que 

no es la definitiva mandaría señales erróneas o equívocas sobre el cumplimiento del marco legal 

a la propia institución de crédito, a sus clientes, inversionistas, empleados, otras entidades con las 

que operan, principalmente, los demás participantes del SPEI y sus usuarios, así como en general 

respecto del sistema financiero mexicano, pudiendo poner en riesgo su estabilidad y 

funcionamiento, considerando que el SPEI, siendo el sistema de pagos más importante del país, 

es un elemento fundamental de la infraestructura financiera. También es importante mencionar 

que esperar a la decisión definitiva brinda seguridad jurídica a todas las partes. Esta finalidad 

podría no conseguirse de revelarse la información requerida por el particular con anterioridad a 

la toma de la opinión final del Banco de México. 

Cabe señalar que si bien el solicitante únicamente requiere la información para sí mismo, el hecho 

de entregarla equivaldría a hacer pública la información, por lo que el Banco de México tendría 

que tomar medidas para que sus opiniones en el proceso deliberativo no se tomen como las 

definitivas, para que no se genere confusión entre las entidades del sistema financiero referidas, 

las autoridades en la materia y demás personas relacionadas con ellas. 

2. Demostrable, toda vez que al difundir información de entidades financieras, resaltando aquella 

relacionada con los sistemas de pagos, que pueda generar confusión, percepciones erróneas o 

equívocas, incrementa el riesgo operacional y reputacional no solo de tales entidades, sino también de 

los sistemas de pagos y el sistema financiero en general, lo que puede conllevar la materialización de 

otro tipo de riesgos como los financieros y el legal repercutiendo en la determinación correspondiente. 

Cabe destacar que el SPEI, es un sistema de pagos sistémica mente importante es decir puede transmitir 

impactos financieros de un participante a otro y en el peor de los casos podrían extenderse más allá del 

sistema y sus participantes, amenazando la estabilidad de los mercados de dinero y de otros mercados 

financieros nacionales e internacionales. 
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3. Identificable, tomando en cuenta que la divulgación de la información que nos ocupa podría 

interrumpir o menoscabar la realización del procedimiento de verificación o sus resultados, la 

determinación de las medidas que, en su caso, se pudieran solicitar para ajustarse a lo dispuesto en la 

regulación o su implementación, así como los actos jurídicos que derivarían de los mismos. Lo anterior, 

toda vez que tales afectaciones pueden ocurrir en tanto no existan resoluciones firmes y definitivas. 

Además, la limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio. 

Efectivamente, en la inteligencia de que la clasificación de la información solicitada se lleva a cabo en 

términos de lo dispuesto por los artículos 113, fracciones VI y VIII, de la LGTAIP y 110, fracciones VI y VIII, 

de la LFTAIP, toda vez de que la información solicitada forma parte de un procedimiento de verificación 

del cumplimiento de las leyes que se encuentra en trámite y un proceso deliberativo respecto del cual 

aún no ha sido adoptada una decisión definitiva, dicha determinación es proporcional considerando que 

la difusión de la información solicitada generaría un riesgo de daño o perjuicio significativo, esto es, la 

interrupción o menoscabo de la determinación o su implementación, así como de las medidas y actos 

jurídicos que derivarían de la misma, lo cual sería claramente mayor a que se privilegiara el interés 

particular que pudiera existir en conocer dicha información. 

En este orden de ideas, la clasificación como reservada respecto de la información solicitada, resulta el 

medio menos restrictivo disponible para evitar el perjuicio señalado anteriormente, así como la 

generación de percepciones erróneas o equívocas que pudieran afectar a la entidad financiera en 

particular, a sus clientes, inversionistas, empleados, otras entidades con las que operan, principalmente, 

los demás participantes del SPEI y sus usuarios, así como en general el sistema financiero mexicano, 

incluyendo a las autoridades financieras. 

En atención a las consideraciones antes expuestas, concurren elementos que acreditan la existencia de 

un riesgo real, demostrable e identificable en el evento de que se divulgue la información solicitada. 

Asimismo, se considera que han quedado acreditadas también las circunstancias de modo, tiempo y 

lugar del daño o perjuicio significativo que se generaría al interés público con la divulgación de la 

información solicitada, las cuales pueden resumirse en los términos siguientes: 

i. La información solicitada aún no es definitiva, pues forma parte de un procedimiento de 

verificación en trámite y un proceso deliberativo cuya decisión final aún no ha sido adoptada 

y, por lo tanto, su divulgación podría dar lugar a percepciones erróneas o equívocas. 

ii. El riesgo de perjuicio por la publicidad de la información solicitada rebasa el interés público de 

que se dé a conocer su contenido, toda vez que se podría generar una percepción equivocada, 

por tratarse de un procedimiento de verificación en trámite y un proceso deliberativo 

inconcluso sujeto al análisis del Banco de México y sin menoscabar las facultades de otras 

autoridades financieras del país, en el ámbito de sus respectivas competencias, que podría 

afectar no solo a la institución de crédito en cuestión, sino también a otros participantes del 

SPEI y a sus respectivos usuarios. 

Por lo anteriormente expuesto, con fundamento en lo establecido en los artículos 6, párrafo cuarto, 

apartado A, fracciones I y VIII, párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política 

de los Estados Unidos Mexicanos; 100, 101, párrafo segundo, 103, 104, 105, 106, fracción 1, 108, último 

párrafo, 109, 113, fracciones VI y VIII, y 114 de la LGTAIP; 97, párrafos primero, segundo y último, 98 
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fracción 1, 99, párrafo segundo, 100, 102, 103, 105, último párrafo, 106, 110, fracciones VI y VIII, y 111 

de la LFTAIP; lo., 2o. y 35 Bis y 36 de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos 

primero, segundo y tercero, 10, párrafo primero, 20, fracciones 1, XII y XVI, y 25 Bis 1, fracciones 1, V y 

VI, del Reglamento Interior del Banco de México; Segundo, fracciones I y VI del Acuerdo de Adscripción 

de las Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, Sexto, 

párrafo segundo, Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo cuarto y 

Vigésimo séptimo, de los Lineamientos, la información en posesión del Banco de México, relativa a los 

resultados de las evaluaciones o auditorías realizadas a Banamex respectos a su seguridad física, bases 

de datos y la seguridad implantada en sus transacciones, específicamente SPEI de 2017 y los últimos 4 

meses. Saber si ha habido violaciones al sistema, ¿cuantas veces fue esto?, si no, los comentarios al 

respecto de parte de BANXICO, ha sido clasificada como reservada, al igual que la documentación 

correspondiente, por un periodo de cinco años a partir de la fecha en que dicha clasificación, en su caso, 

sea confirmada por ese órgano colegiado. 

A t e n t a m e n t e, 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000026518 

VISTOS, para resolver sobre la clasificación de información relativa a la sol icitud de acceso al rubro 
ind icada; y 

RESULTANDO 

PRIMERO. Que el d ieciséis de mayo de dos mi l  d ieciocho, la Un idad de Transparencia de l  Banco de 
México recibió la sol icitud de acceso a la información con fol io 6110000026518, la cua l  se transcribe a 
continuac ión :  

Descripción: "Solicito los RESULTA DOS de evaluaciones o auditorías realizadas a 
BANAMEX respectos a su seguridad física, bases de datos y la seguridad implantada 
en sus transacciones, específicamente SPEI de 2017 y los últimos 4 meses. Saber si 
ha habido violaciones al sistema, ¿cuantas veces fue esto?, si no, los comentarios al 
respecto de parte de BANXICO. Los resultados se requieren a modo de estadística y 
a grosso modo." 

Datos adicionales: "Evaluaciones o Auditorias a BANAMEX. " 

SEGUNDO. Que la sol icitud de información mencionada en e l  resu ltando a nterior, fue turnada para su 
atención a la D irección General de Asuntos del Sistema  F inanciero, y a la D irección de  Sistemas de Pagos, 
el mismo d ieciséis de mayo del p resente año, a través del sistema electrón ico de gestión interno de 
sol icitudes de i nformación previsto para esos efectos. 

TERCERO. Que e l  titu l a r  de la Di rección de Sistemas de Pagos del Banco de México, mediante ofic io con 
referencia D01/C351/2018, sometió a consideración de este Comité de Transparencia la determinación 
de  amp l iación del p lazo ord inario de respuesta a l a  sol icitud de acceso a la información . 

CUARTO. Que este órgano colegiado, mediante reso lución emitida en su sesión celebrada el s iete de 
jun io del presente año, confi rmó la ampl iación del p l azo ord ina rio de  respuesta por d iez d ías, para la 
atención de  la sol ic itud a l  rubro citada.  Dicha reso lución, fue notificada a l  sol icitante dentro del plazo 
ordinario. 

QUINTO. Que los t itu lares de la Di rección de Regulación y Supervisión, unidad admin istrativa adscrita a 
la Di rección Genera l  de Asuntos de l  Sistema F inanc iero, y de la Gerencia de Política y Vigi lancia de lo

� 
Sistemas de  Pagos, un idad admin istrativa adscrita a la Di rección de Sistemas de  Pagos, mediante oficio 

!( 
de qu ince de  jun io  de l  presente año, informaron a este órgano colegiado su determinación de clasifica r 
la información p recisada en dicho escrito, en los térm inos ah í  señalados, respecto de la cual se e laboró 
la correspondiente prueba de daño, contenida en el cuerpo del ofi cio en comento, y sol icitaron a es 
órgano colegiado confirmar tal clasificación . ¡ 
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CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 1 1 ,  de la Ley Genera l  de 
Transparencia y Acceso a la I nformación Públ ica; 65, fracción 1 1 , d e  la Ley Federa l  d e  Transparencia y 
Acceso a la Información Púb lica; y 31, fracción 1 1 1 ,  de l  Reglamento Interior de l  Banco de M éxico, este 
Com ité de Transparencia cuenta con facultades para confi rmar, mod ificar o revocar las determinaciones 
que en materia de amp l ia ción de l  plazo de respuesta, clasificación de la información y dec laración de  
inexistencia o de  incompetencia rea l icen los titu lares de l a s  un idades admin istrativas de l  Banco. 

SEGUNDO. Ensegu ida se ana l iza la clasificación rea lizada por las un idades admin istrativas señaladas en 
el resultando Quinto de la presente determinación, conforme a lo siguiente : 

Este órgano co legiado advierte que es procedente la clasificación de la información señalada como 
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresada en la prueba de daño contenida en el oficio precisado en el resu ltando Quinto 
de la p resente determinación, misma que se tiene por reproducida a la letra, en obvio de  repeticiones 
in necesa rías. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información referida 
como reservada, conforme a la fundamentación y motivación expresada en la correspondiente prueba 
de daño, contenida en el cuerpo del respectivo oficio precisado en el resultando Quinto de la presente 
determinación. 

Por lo  expuesto con fundamento en los a rtícu los 1, 23, 43, 44, fracciones 1 1  y IX, 137, pá rrafo segundo, 
inciso a ), de la Ley General de Transparencia y Acceso a la I nformación Públ ica; 64, párrafos, primero, 
segundo, tercero, y qu into, 65, fracciones II y IX, 102, párrafo primero, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; 31, fracciones 1 1 1 y XX, del Reglamento Interior de l  Banco de México; 
y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de M éxico, este órgano 
colegiado :  

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresada en la prueba de daño conten ida en el oficio precisado en el 
resu lta ndo Quinto de la presente determinación. 

Así lo  resolvió, por unan imidad de sus integrantes presentes, e l  Comité de Transparencia de l  Banco de 
México, en sesión ce lebrada e l  veintiuno de j un io dos mi l  d ieciocho.----------------------------------------------

t 
• 

I ntegrante Sup lente 
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COM ITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ciudad de México, a 15 de junio de 2018. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 

6110000026618, que ingresó el dieciséis de mayo del presente año, a través del sistema electrónico de 
atención de solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, 
la cual se transcribe a continuación : 

"Solicito los resultados y evidencias resultantes de los procesos de supervisión 
para el cumplimiento de los requerimientos de ciberseguridad durante 2017 
que Banco de México realizó a los participantes que usan el Sistema de Pagos 
Electrónicos lnterbancarios {SPEI} como parte de la regulación emitida y las 
obligaciones en materia de ciberseguridad que tiene establecidas el Banco de 
México para los participantes del SPEI. En caso de que la información 
contenga información personal, solicito versiones públicas. " 

Datos adicionales: 

"El 16 de mayo el Gobernador del Banco de México Alejandro Díaz de León 
dio una conferencia respecto al ciberataque contra diversos bancos en una 
semana pasada. Aquí la transcripción de una parte del discurso del 
gobernador Díaz de León en la que habla de los procesos de supervisión a los 
que me refiero en la solicitud de información anterior. 

Los participantes de SPEI tienen obligaciones de ciberseguridad establecidas 
en la regulación que emitió Banxico desde julio de 2017, las principales 
medidas en materia de seguridad debían estar aplicadas a finales de 2017, 
cabe destacar que parte de la regulación emitida se refiere precisamente a 
los aplicativos que fueron vulnerados en algunos participantes. Banxico inició 
los procesos de supervisión para el cumplimiento de los requerimientos de 
ciberseguridad durante 2017 detectando un nivel de cumplimiento 
heterogéneo. A la fecha se tienen iniciados procesos de supervisión sobre el 
cumplimiento de requerimientos de ciberseguridad por parte de los 
participantes en diferentes sistemas de Banxico" 

Sobre el particular, en términos de lo dispuesto por los artículos 6, párrafo cuarto, apartado A, fracciones 
I y VIII, párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 113, fracciones VI y VIII, de la Ley General de Transparencia y Acceso a la Información Pública 
(LGTAIP); 110, fracción VI y VIII , de la Ley Federal de Transparencia y Acceso a la Información Pública 
(LFTAIP); lo., 2o., 35 Bis y 36 de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos primer , 
segundo y tercero, 10, párrafo primero, 20, fracciones 1, XII y XVI, y 25 Bis 1, fracciones 1, V y VI, d I 
Reglamento Interior del Banco de México; Segundo, fracciones I y VI del Acuerdo de Adscripción de la 
Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, Sexto, párraf 
segundo, Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo cuarto y Vigésimo 
séptimo, de los Lineamientos generales en materia de clasificación y desclasificación de la información, 
así como para la elaboración de versiones públicas (Lineamientos), nos permitimos manifestarles que I 
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información en posesión del Banco de México relativa a los resultados y evidencias resultantes de los 
procesos de supervisión para el cumplimiento de los requerimientos de ciberseguridad durante 2017 
que Banco de México realizó a los participantes que usan el Sistema de Pagos Electrónicos 
lnterbancarios (SPEI) como parte de la regulación emitida y las obligaciones en materia de 
ciberseguridad que tiene establecidas el Banco de México para los participantes del SPEI, ha sido 
clasificada como reservada, al igual que la documentación correspondiente, por un periodo de cinco 
años a partir de la fecha en que dicha clasificación, en su caso, sea confirmada por ese órgano colegiado. 
Lo anterior, en virtud de que dicha información se encuentra directamente vinculada con un 
procedimiento en trámite que este Instituto Central se encuentra llevando a cabo como parte de sus 
actividades de verificación e inspección del cumplimiento de leyes y, a su vez, forma parte de un proceso 
deliberativo de los servidores públicos, respecto del cual aún no ha sido adoptada la decisión definitiva. 
En efecto, la información en cuestión ha sido recabada en ejercicio de sus facultades de inspección, 
supervisión o vigilancia y contiene opiniones, recomendaciones o puntos de vista relativos al 
procedimiento y proceso en comento, así como otra directamente relacionada con los mismos, por lo 
que su divulgación representa un riesgo: 

l. Real. Lo anterior en virtud de que la información relacionada con el tema que nos ocupa está siendo 
analizada por el personal involucrado de las áreas competentes del Banco de México, por lo que su 
divulgación durante la existencia de un procedimiento de verificación del cumplimiento de leyes y de un 
proceso deliberativo puede conllevar percepciones erróneas o equívocas que pudieran afectar a las 
entidades financieras, la realización de actividades de inspección, supervisión y vigilancia, o la toma de 
decisiones en el proceso deliberativo por parte de este Instituto Central o de otras autoridades 
financieras que, en el ámbito de sus respectivas competencias, pueden llevar a cabo procedimientos o 
procesos similares relacionados con la información en comento. 

Asimismo, de conformidad con los artículos vigésimo cuarto y vigésimo séptimo de los Lineamientos, se 
cumplen con los siguientes elementos: 

a. La existencia de un procedimiento de verificación del cumplimiento de las leyes en trámite y un 
proceso deliberativo en curso, precisando la fecha de inicio. En efecto, en el año 2017, este 
Instituto Central llevó a cabo visitas de supervisión a diversos participantes del SPEI con el fin de 
verificar el cumplimiento a las disposiciones relativas al SPEI, mismas que se detallan más 
adelante¿ respecto de las cuales los procesos deliberativos se encuentran en curso. 

b. La vinculación directa con las actividades que realiza la autoridad en el procedimiento de 
verificación del cumplimiento de las leyes. La información que los participantes del SPEI han 
proporcionado a este Instituto Central, relacionada con el cumplimiento de los requerimientos 
establecidos por el Banco en materia de ciberseguridad, específicamente sobre el SPEI, es objeto 
de un minucioso análisis y revisión a fin de supervisar el cumplimiento de dichos requerimientos. 

c. La difusión de la información impida u obstaculice las actividades de inspección, supervisión o 
vigilancia que realicen las autoridades en el procedimiento de verificación del cumplimiento de 
las leyes. Esto se actualiza, toda vez que en caso de divulgación de la información, esta puede ser ( _ 
utilizada de forma incorrecta o errónea, modificada o alterada, impidiendo la evaluación de los 
procesos de la instituciones sujetos a las actividades de inspección, supervisión o vigilancia, por 
parte del Banco de México o de cualquier otra autoridad financiera con facultades similares en el 
ámbito de su competencia, ya sea, entre otros objetivos, para verificar el cumplimiento de 
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disposiciones emitidas o el análisis de prácticas de mercado que afecten a los usuarios de los 
servicios financieros. 

d. La información consista en opiniones, recomendaciones o puntos de vista de los servidores 
públicos que participan en el proceso deliberativo. En efecto, la información solicitada, contiene 
opiniones, recomendaciones y puntos de vista de los servidores públicos de diversas unidades 
administrativas del Banco de México, los cuales aún no son definitivos y están sujetos a cambios 
y modificaciones. 

En tal sentido, es importante mencionar que Banco de México debe analizar la información 
disponible para que su opinión esté debidamente fundada y motivada. Para realizar esta función, 
los servidores públicos de las unidades administrativas competentes deben examinar la 
información desde varios puntos de vista, opinando o recomendando sobre la conveniencia o 
inconveniencia de la toma de la decisión final. Dichas opiniones y recomendaciones son 
contrastadas, argumentadas y discutidas entre los mismos servidores públicos, hasta que 
finalmente llegan a un consenso para adoptar la determinación final. 

e. La información se encuentre relacionada, de manera directa, con el proceso deliberativo. La 
información que posee Banco de México relacionada con el cumplimiento de los requerimientos 
emitidos por el Banco en materia de ciberseguridad, específicamente sobre el SPEI, está 
directamente relacionada con la observancia de las "Reglas del Sistema de Pagos Electrónicos 
lnterbancarios", dadas a conocer por medio de la Circular 17/2010, publicadas en el Diario Oficial 
de la Federación (DOF) el 15 de junio de 2010 y sus modificaciones, así como de la Circular 14/2017 
publicada en el DOF el 4 de julio de 2017. 

f. Con su difusión se pueda llegar a interrumpir, menoscabar o inhibir el diseño, negociación, 
determinación o implementación de los asuntos sometidos a deliberación. Cabe señalar que la 
información que se reserva consiste en insumos necesarios para el proceso deliberativo, puesto 
que es a través de tal información que podrá adoptarse una decisión definitiva respecto de la 
observancia de las disposiciones emitidas por este Banco Central. 

Lo anterior, toda vez que revelar la información solicitada menoscabaría la determinación de los 
asuntos sometidos a deliberación del Banco de México, ya que la divulgación de una decisión que 
no es la definitiva mandaría señales erróneas o equívocas sobre el cumplimiento del marco legal 
a las propias instituciones de crédito, a sus clientes, inversionistas, empleados, otras entidades 
con las que operan, principalmente, los demás participantes del SPEI y sus usuarios, así como en 
general, respecto del sistema financiero mexicano, pudiendo poner en riesgo su estabilidad y 

funcionamiento, considerando que el SPEI, siendo el sistema de pagos más importante del país, :J 
es un elemento fundamental de la infraestructura financiera. También es importante mencionar 
que esperar a la decisión definitiva brinda seguridad jurídica a todas las partes. Esta finalidad 
podría no conseguirse de revelarse la información requerida por el particular con anterioridad a ( 
la toma de la opinión final del Banco de México. 

Cabe señalar que si bien el solicitante únicamente requiere la información para sí mismo, el hecho 
de entregarla equivaldría a hacer pública la información, por lo que el Banco de México tendría 
que tomar medidas para que sus opiniones en el proceso deliberativo no se tomen como las 
definitivas, para que no se genere confusión entre las entidades del sistema financiero referida , 
las autoridades en la materia y demás personas relacionadas con ellas. 
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2. Demostrable, toda vez que al difundir información de entidades financieras, resaltando aquella 
relacionada con los sistemas de pagos, que pueda generar confusión, percepciones erróneas o 
equívocas, incrementa el riesgo operacional y reputacional no solo de tales entidades, sino también de 
los sistemas de pagos y el sistema financiero en general, lo que puede conllevar la materialización de 
otro tipo de riesgos como los financieros y el legal repercutiendo en la determinación correspondiente. 

Cabe destacar que el SPEI, es un sistema de pagos sistémicamente importante es decir puede transmitir 
impactos financieros de un participante a otro y en el peor de los casos podrían extenderse más allá del 
sistema y sus participantes, amenazando la estabilidad de los mercados de dinero y de otros mercados 
financieros nacionales e internacionales. 

3. Identificable, tomando en cuenta que la divulgación de la información que nos ocupa podría 
interrumpir o menoscabar la realización del procedimiento de verificación o sus resultados, la 
determinación de las medidas que, en su caso, se pudieran solicitar para ajustarse a lo dispuesto en la 
regulación o su implementación, así como los actos jurídicos que derivarían de los mismos. Lo anterior, 
toda vez que tales afectaciones pueden ocurrir en tanto no existan resoluciones firmes y definitivas. 

Además, la limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 
disponible para evitar el perjuicio. 

Efectivamente, en la inteligencia de que la clasificación de la información solicitada se lleva a cabo en 
términos de lo dispuesto por los artículos 113, fracciones VI y VIII, de la LGTAIP y 110, fracciones VI y VIII, 
de la LFTAIP, toda vez que la información solicitada forma parte de un procedimiento de verificación del 
cumplimiento de las leyes que se encuentra en trámite y un proceso deliberativo respecto del cual aún 
no ha sido adoptada una decisión definitiva, dicha determinación es proporcional considerando que la 
difusión de la información solicitada generaría un riesgo de daño o perjuicio significativo, esto es, la 
interrupción o menoscabo de la determinación o su implementación, así como de las medidas y actos 
jurídicos que derivarían de la misma, lo cual sería claramente mayor a que se privilegiara el interés 
particular que pudiera existir en conocer dicha información. 

En este orden de ideas, la clasificación como reservada respecto de la información solicitada, resulta el 
medio menos restrictivo disponible para evitar el perjuicio señalado anteriormente, así como la 
generación de percepciones erróneas o equívocas que pudieran afectar a la entidad financiera en 
particular, a sus clientes, inversionistas, empleados, otras entidades con las que operan, principalmente, 
los demás participantes del SPEI y sus usuarios, así como en general el sistema financiero mexicano, 
incluyendo a las autoridades financieras. 

En atención a las consideraciones antes expuestas, concurren elementos que acreditan la existencia de f2 
un riesgo real, demostrable e identificable en el evento de que se divulgue la información solicitada. 
Asimismo, se considera que han quedado acreditadas también las circunstancias de modo, tiempo y 
lugar del daño o perjuicio significativo que se generaría al interés público con la divulgación de la 
información solicitada, las cuales pueden resumirse en los términos siguientes: 

i. La información solicitada aún no es definitiva, pues forma parte de un procedimiento de 
verificación en trámite y un proceso deliberativo cuya decisión final aún no ha sido adoptada 
y, por lo tanto, su divulgación podría dar lugar a percepciones erróneas o equívocas. 
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ii. El riesgo de perjuicio por la publicidad de la información solicitada rebasa el interés público de 
que se dé a conocer su contenido, toda vez que se podría generar una percepción equivocada, 
por tratarse de un procedimiento de verificación en trámite y un proceso deliberativo 
inconcluso sujeto al análisis del Banco de México y sin menoscabar las facultades de otras 
autoridades financieras del país, en el ámbito de sus respectivas competencias, que podría 
afectar no solo a la institución de crédito en cuestión, sino también a otros participantes del 
SPEI y a sus respectivos usuarios. 

Por lo anteriormente expuesto, con fundamento en lo establecido en los artículos 6, párrafo cuarto, 
apartado A, fracciones I y VIII , párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política 
de los Estados Unidos Mexicanos; 100, 101, párrafo segundo, 103, 104, 105, 106, fracción 1, 108, último 
párrafo, 109, 113, fracciones VI y VIII, y 114 de la LGTAIP; 97, párrafos primero, segundo y último, 98, 
fracción 1, 99, párrafo segundo, 100, 102, 103, 105, último párrafo, 106, 110, fracciones VI y VIII , y 111 
de la LFTAIP; lo., 2o. y 35 Bis y 36 de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos 
primero, segundo y tercero, 10, párrafo primero, 20, fracciones 1, XII y XVI, y 25 Bis 1, fracciones 1, V y VI, 
del Reglamento Interior del Banco de México; Segundo, fracciones I y VI del Acuerdo de Adscripción de 
las Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, Sexto, 
párrafo segundo, Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo cuarto y 
Vigésimo séptimo, de los Lineamientos, la información en posesión del Banco de México, relativa a los 
resultados y evidencias resultantes de los procesos de supervisión para el cumplimiento de los 
requerimientos de ciberseguridad durante 2017 que Banco de México realizó a los participantes que 
usan el Sistema de Pagos Electrónicos lnterbancarios (SPEI) como parte de la regulación emitida y las 
obligaciones en materia de ciberseguridad que t iene establecidas el Banco de México para los 
participantes del SPEI,, ha sid.o clasificada como reservada, al igual que la documentación 
correspondiente, por un periodo de cinco años a partir de la fecha en que dicha clasificación, en su caso, 
sea confirmada por ese órgano colegiado. 

A t e n t a m e n t e, 
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EL COMITÉ DE TRANSPARENCIA DEL  BANCO DE MÉXICO 

CLASI FICACIÓN DE  INFORMACIÓN 
FOLIO: 6110000026618 

VISTOS, para resolver sobre la c lasificación de i nform ación relativa a la sol icitud de acceso al rubro 
i ndicada; y 

RESULTAN DO 

PRIMERO. Que el d iecisiete de mayo de dos mi l  dieciocho, la U n idad de Tra nsparencia de l  Banco 
de M éxico reci b ió la sol icitud de acceso a la i nformación con fol io  6110000026618, la cual  se 
transcribe a conti nuación :  

Descripción: 11Solicito los resultados y evidencias resultantes de los procesos de 
supervisión para el cumplimiento de los requerimientos de ciberseguridad 
durante 201 7 que Banco de México realizó a los participantes que usan el 
Sistema de Pagos Electrónicos lnterbancarios (SPEI} como parte de la regulación 
emitida y las obligaciones en materia de ciberseguridad que tiene establecidas 
el Banca de México para los participantes del SPEI. En caso de que la información 
contenga información personal, solicito versiones públicas. " 

Datos adicionales: 11EI 16  de mayo el Gobernador del Banco de México Alejandro 
Díaz de León dio una conferencia respecto al ciberataque contra diversos bancos 
en una semana pasada. Aquí la transcripción de una parte del discurso del 
gobernador Díaz de León en la que habla de los procesos de supervisión a los que 
me refiero en la solicitud de información anterior. 

Los participantes de SPEI tienen obligaciones de ciberseguridad establecidas en 
la regulación que emitió Banxico desde julio de 201 7, las principales medidas en 
materia de seguridad debían estar aplicadas a finales de 201 7, cabe destacar 
que parte de la regulación emitida se refiere precisamente a los aplicativos que 
fueron vulnerados en algunos participantes. Banxico inició los procesos de 
supervisión para el cumplimiento de los requerimientos de ciberseguridad 
durante 201 7 detectando un nivel de cumplimiento heterogéneo. A la fecha se 
tienen iniciados procesos de supervis10n sobre el cumplimiento de 

� 
! 

requerimientos de ciberseguridad por parte de los participantes en diferentes 
sistemas de Banxico. " 

SEGUN DO. Que la sol icitud de información mencionada  en el resu lta ndo a nterior, fue turnada �/ ¡ 
su atención a la Dirección Genera l  de Asuntos de l  S istema F ina nciero, y a la D irección de  Sistémas 

{\� de Pagos, e l  mismo diecisiete de mayo del  presente a ño, a través del  sistem a  e lectrónico de gestión 
� interno de sol i citudes de información previsto para esos efectos. 
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TERCERO. Que el titu lar  de l a  Di rección de S istemas de Pagos del  Banco de M éxico, media nte oficio 
con referencia D01/C352/2018, sometió a consideración de este Comité de Transparencia la 
determinación de amp l iación del  p lazo ordinario de respuesta a l a  sol icitud de acceso a la 
información. 

CUARTO. Que este órga no colegiado, mediante resolución emitida en su sesión celebrada el  s iete 
de jun io  del  presente año, confirmó la a m pl iación del p lazo ord inario de respuesta por diez días, 
para l a  atención de l a  sol icitud al rubro citada .  Dicha resolución, fue notificada al sol icita nte dentro 
del p lazo ordina rio. 

QUINTO. Que los titu l a res de l a  Dirección de Regu lación y Supervis ión, un idad admin istrativa 
adscrita a la Di rección Genera l  de Asu ntos del S istema F ina nciero, y de la Gerencia de Pol ítica y 
Vigi l ancia de l os S istemas de Pagos, un idad administrativa adscrita a la Di rección de Sistemas de 
Pagos, mediante oficio de qu ince de jun io  de l  presente año, informaron a este órgano colegiado su 
determinación de c lasifica r l a  i nformación precisada en  dicho escrito, en los térm inos ahí seña lados, 
respecto de la cual  se e l aboró la correspondiente prueba de daño, conten ida en el cuerpo del oficio 
en comento, y sol icitaron a este órgano colegiado confirmar tal clasificación .  

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en l os artícu los 44, fracción 1 1 ,  de l a  Ley Genera l de 
Tra nsparencia y Acceso a la I nformación Pú bl ica; 65, fracción 1 1 ,  de l a  Ley Federa l  de Tra nsparencia 
y Acceso a l a  I nformación Púb l ica; y 3 1, fracción 1 1 1 ,  del  Reglamento I nterior del  Ba nco de México, 
este Comité de Transparencia cuenta con facultades para confirmar, mod ificar o revocar las 
determinaciones que e n  materia de a m p l iación del  p lazo de respuesta, c lasificación de l a  
información y declara ción de inexistencia o de i ncom petencia real icen los titu la res de las  un idades 
admin istrativas del Banco. 

SEGUNDO. Enseguida se ana l iza la clasificación rea l izada por las un idades admin istrativas seña ladas 
en  el resu lta ndo Quinto de l a  presente determinación, conforme a l o  siguiente: 

Este órgano colegiado advierte que es p rocedente l a  c lasificación de l a  información seña lada como 
reservada, toda vez que se ubica en los supuestos de reserva, en  términos de la fundamentación y 
motivación expresada en la prueba de daño contenida en el oficio precisado en el resultando 
Quinto de l a  presente determinación, misma que se tiene por reproducida a l a  letra, en obvio de 
repeticiones innecesarias. 

En  consecuencia, este Com ité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresada en la 
correspondiente prueba de daño, contenida en el cuerpo del respectivo oficio precisado en :4 
resu ltando Quinto de la presente determinación. 

Por l o  expuesto con fu ndamento en los a rtícu los 1, 23, 43, 44, fracciones I I  y IX,  137, pá rrafo 
segundo, i nciso a ) ,  de la Ley Genera l  de Tra nsparencia y Acceso a la I nform ación Púb l i ca; 64, ,Jíl..-
párrafos, primero, segundo, tercero, y qui nto, 65, fracciones 11 y IX, 102, párrafo primero, de la Ley L:}' Federal de Transparencia y Acceso a la I nformación Púb l ica; 3 1, fracciones 1 1 1  y XX, del  Reglamento 
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I nterior de l  Banco de México; y Qu inta de las Reglas de Operación del Comité de Transpa rencia del  
Ba nco de México, este órga no colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
funda mentación y motivación expresada en l a  prueba de daño conten ida e n  e l  ofic io precisado en 
e l  resu lta ndo Quinto de l a  presente determinación.  

Así  lo resolvió, por u na n imidad de sus integrantes presentes, e l  Comité de  Tra nspare ncia del  Banco 
de México, en sesión celebrada el veintiuno de jun io  dos mi l  dieciocho. -----------------------------------

I ntegrante Suplente 

CLAUDI 
Presidenta 

Página 3 de 3 � I 



1 5 JUN 2010 ])~
1 

BANCQ 0, f'\ÉXICO 

Comité tfo Tr:F1ii'.Hr# 

i. Por:.flll..11...LHora:J.5: ]> 1-i 
Ciudad de México, a 15 de junio de 2018 

tzÚ, :J u ·e_ o , c,·J ó .!-ÍC\S-.. te th -f 1-e. ,.1-rf c,,._ y { "' '\-{_ 1,-"' p ,~~1·11 c. .. L 
D01/C366/2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

En relación con la solicitud de acceso a la información identificada con el número de folio 
61100000029418 que nos hizo llegar la Unidad de Transparencia el treinta de mayo del presente 
año, a través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, así como de la Ley Federal de Transparencia y 
Acceso a la Información Pública, la cual para pronta referencia se transcribe a continuación: 

"En su Información sobre los ataques a participantes del SPEI, 

informaron que el 17 de abril UN PARTICIPNTE del SPEI registró un 

ataque cibernético y que a partir de esa fecha se han identificado 4 

eventos adicionales de ataque cibernético: dos el 24 de abril, uno el 26 

de abril y uno más el 8 de mayo. Quiero saber si BANAMEX fue ese 

participante que estuvo involucrado en estos ataques cibernéticos." 

Así como la siguiente información adicional que se nos proporcionó: 

"Quiero saber si BANAMEX fue el participante que estuvo involucrado 

en os ataques cibernéticos de ABRIL y MAYO del 2018." 

Al efecto, me permito hacer de su conocimiento que, esta unidad administrativa ha clasificado 
como reservado el pronunciamiento respecto de confirmar o refutar los ataques a un participante 
específico del Sistema de Pagos Electrónicos lnterbancarios (SPEI), en atenc_ión a las siguientes 
consideraciones: 

1) En términos de lo dispuesto en los artículos 60., apartado A, sexto párrafo, 28, párrafos sexto y 
séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracciones IV, de la 
Ley General de Transparencia y Acceso a la información Pública (LGTAIP); 110, fracciones IV, de 
la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Vigésimo segundo, 
fracciones 1, 11 y IV, de los "Lineamientos generales en materia de clasificación y desclasificación 
de la información, así como para la elaboración de versiones públicas" vigentes (Lineamientos), 
es de clasificarse como información reservada aquella que: 

a) Menoscabe la efectividad de las medidas implementadas en relación con las políticas en 
materia del sistema financiero del país, y ponga en riesgo la estabilidad de las instituciones 
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del 
país; 

b) Comprometa las acciones encaminadas a propiciar el sano desarrollo del sistema financiero 
y el buen funcionamiento de los sistemas de pagos, y 
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c) Genere el incumplimiento de las obligaciones de un participante en un sistema de pagos 
que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones 
y pueda afectar al sistema financiero. 

2) En ese sentido, pronunciarse respecto de confirmar o refutar los ataques a un participante 
específico del SPEI afectaría el interés público ya que menoscabaría la efectividad de las 
medidas implementadas en relación con las políticas en materia del sistema financiero del país, 
y pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
consideradas de riesgo sistémico o del sistema financiero del país; comprometería las acciones 
encaminadas a propiciar el sano desarrollo del sistema financiero y el buen funcionamiento de 
los sistemas de pagos; otorgaría ventaja indebida a los cibercriminales para diseñar estrategias 
de ataques cibernéticos a los participantes de las Infraestructuras de los Mercados Financieros 
(IMF), entre ellas el SPEI, generando distorsiones en la estabilidad de los mercados financieros; 
o bien, podría generar el incumplimiento de las obligaciones de un participante en el sistema de 
pagos que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas 
obligaciones afectando al sistema financiero o generando irregularidades en los sistemas de 
pagos; toda vez que dicho riesgo es: 

a) Real, pues confirmar o refutar los ataques a un participante específico del SPEI facilita a 
una persona o grupo de personas con intenciones delincuenciales identificar, de manera 
directa o indirecta -deduciendo mediante múltiples solicitudes de información-, las 
instituciones que han visto comprometida la seguridad informática de sus sistemas de 
información e infraestructuras informáticas y dado que las acciones para controlar o 
erradicar la materialización de este riesgo requieren de un curso de acción, es decir, que en 
algunos casos no se producen de manera inmediata, posibilita y potencia liza dentro de esta 
ventana de tiempo, el diseño de ataques focalizados así como la realización de acciones 
hostiles dirigidas a la institución financiera vulnerada, lo cual, debido a su interconexión con 
las IMF que administra y opera este Banco Central, podría menoscabar la efectividad de las 
mismas a tal grado, que afectaría seriamente la efectividad de las medidas implementadas 
en los sistemas financiero, económico, cambiario o monetario del país, arriesgando el 
funcionamiento de esos sistemas y, en consecuencia, de la economía nacional en su 
conjunto . 

Por lo anterior, exponer a los participantes de las IMF, así como al Banco Central que las 
administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar 
considerablemente al sistema financiero por su efecto directo en la información y 
operaciones relativas a los usuarios de los sistemas de pagos -ta nto de las instituciones 
financieras como de las personas físicas y morales-. 

Asimismo, es de suma importancia destacar que los ataques a las tecnologías de la 
información y de comunicaciones, son uno de los principales y más importantes 
instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 
computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con 
la finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos 
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ataques se fundamentan en descubrir y aprovechar vulnerabilidades de dichos sistemas, 
empresas o instituciones, basando cada descubrimiento en el análisis y estudio de la 
información existente relacionada, por ejemplo de las vulnerabilidades a las que ha sido 
objeto el sistema, la empresa o institución, las acciones realizadas para contener los efectos 
de la material ización del riesgo, las especificaciones técnicas de diseño y construcción, 
seguridad informática, especificaciones técnicas en materia de seguridad, procesos de 
continuidad operativa y, en general, información relacionada con los sistemas o 
instituciones correspondientes e infraestructura informática. 

También, los ataques cibernéticos pueden provocar la alteración de las órdenes de 
transferencia entre las cuentas bancarias de los participantes o la disrupción de los servicios 
de estos sistemas, lo cual pondría en riesgo el funcionamiento del sistema financiero y de la 
economía nacional en su conjunto, dañando el buen funcionamiento de los sistemas de 
pagos. 

Inclusive, confirmar o refutar los ataques a un participante particular del SPEI, facilita que 
mediante la explotación de las vulnerabilidades actuales, terceros logren acceder a 
información financiera o personal, modifiquen los datos que se procesan en ellas o, incluso, 
dejen fuera de operación a dichas tecnologías. 

Está documentado en la literatura especializada en la materia que los principales elementos 
de información que requiere conocer un cibercriminal son: las vulnerabilidades a las que 
ha sido objeto el sistema o institución, la arquitectura de los sistemas, sus especificaciones 
técnicas, horarios de operación, funcionalidad general, protocolos de comunicación, 
aspectos de seguridad informática instrumentados, entre otros, para descubrir y aprovechar 
los puntos débiles que pudieran existir en estos elementos y atacar a los sistemas.1 

Por lo anterior, reservar el pronunciamiento respecto de confirmar o refutar los ataques a 
un participante específico del SPEI, o de cualquier otra IMF que el Banco Central de la 
Nación emplea para dar soporte a los procesos de atención e implementación de las 
políticas en materia monetaria, cambia ria o del sistema financiero o el buen funcionamiento 
del sistema de pagos, permite reducir sustancialmente los ataques informáticos que 
pud ieran resultar efectivos, considerando aquellos que pueden surgir por el simple hecho 
de emplear un medio universal de comunicación como lo es Internet y los propios 
exploradores Web. 

b) Demostrable, ya que es un hecho notorio que los participantes del SPEI están siendo 
víctimas de ciberataques sin precedente, de forma constante y organizada. Dichos ataques 
tienen por objeto el robo de recursos económicos a través del empleo de vulnerabilidades 
en las instituciones, aplicativos e infraestructura tecnológica del sistema financiero 
mexicano. 

1 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 

from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 
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Esta serie de ataques se encuentra en una fase avanzada por lo cual es totalmente 
demostrable que confirmar o refutar los ataques a un participante específico del SPEI 
permitiría a los delincuentes o grupos delictivos llevar a cabo ciberataques focalizados que 

pudieran dañar de forma más severa las IMF, entre ellas, el SPEI del cual depende el sistema 

financiero mexicano. 

Adicionalmente, está documentado que durante los últimos años se ha observado un 
incremento sostenido de ataques informáticos en el sector financiero a nivel mundial, 
incluyendo Bancos Centrales y diversas instituciones financieras. Las investigaciones 

realizadas señalan que estos ataques han sido orquestados por organizaciones criminales 

internacionales con herramientas y técnicas sofisticadas que, además de dañar la 

reputación de las instituciones afectadas, han generado cuantiosas pérdidas económicas. 2 

En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial 
en crímenes cibernéticos, después de China y Sudáfrica3 y que tan sólo en México, el costo 
causado por el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 

millones de personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones 

de dólares y afectó a 689.4 millones de personas.4 Por lo anterior, este Instituto Central5 y 

autoridades como la Secretaría de Hacienda y Crédito Público6 se han pronunciado sobre la 

importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

i) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 

Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 

Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 
Research Service Documents, CRS RL32331 (Washington DC). 
Arreola Javier. . "Ciberseguridad (casi) a prueba del enemigo 'invisible"'. Forbes México. 
http://www.forbes.eom.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 13 de junio de 2018. 

Informe Norton sobre Ciberseguridad 2016 - Comparaciones Globales 
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights
comparisons-mexico-es.pdf consultado el 13 de junio de 2018. 

En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México respecto 
a las infraestructuras de los mercados financieros" en el cual dedica una sección especial al tema de seguridad 
informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de-las
infra/%7B2EAC6SD2-21F4-AB2D-D250-06926EE796F8%7D.pdf, consultado el 13 de junio de 2018. 

Secretaría de Hacienda y Crédito Público. "Fortalecer la ciberseguridad, relevante para el desarrollo de México." 29 
de octubre de 2017. https://www.gob.mx/shcp/prensa/informe-semanal-del-vocero-132251?idiom=es consultado el 
13 de junio de 2018. 
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, el cual se presentó en diversos países incluyendo México, en donde la 

Comisión Nacional Bancaria y de Valores resultó afectada;8 

ii) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente 
de Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el 
pago de un "rescate" para devolver el contenido a su forma original, el cual interrumpió 
significativamente la operación rutinaria de varias instituciones comerciales y 
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco 
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;9 

iii) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos 
duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de 
abogados en Europa;10 

iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 
afectación en su plataforma de pagos internacionales provocada por un tercero. Dicho 
ataque es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina; 11 

v) La alerta mencionada por la National Emergency Number Association en coordinación 
con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos 
conocidos como TDoS (Telephony de nial of service, por sus siglas en inglés) a entidades 
del sector público; 12 

vi) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por 
el grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los 
cajero automáticos basado en red, es decir que no se requiere acceso físico al cajero 

Badcyber, Author. "Severa! Polish Banks Hacked, lnformation Stolen by Unknown Attackers." BadCyber, 9 de febrero 
de 2017, http://badcyber.com/severa 1-polish-banks-hacked-information-stolen-by-u n known-attackers/ consultado 
el 13 de junio de 2018. 

8 BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 12 de 
febrero de 2017. http://baesystemsai.blogspot.mx/2017 /02/lazarus-watering-hole-attacks.html consultado el 13 de 
junio de 2018. 

Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care lnformation: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 

10 Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba Archivos 
Sino Que Los Borraba." Gizmodo En Español, Es.gizmodo.com, 28 de junio de 2017, 
http://es .gizmodo.com/descubren-que-petya-el-ataque-que-paral izo-empresas-de-1796492938 consultado el 13 de 
junio de 2018. 

11 BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución". 10 de enero de 

2018. http://www.bancomext.com/comunicados/18443, consultado el 13 de junio de 2018. 
12 Nussman, Chris. "DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs." NENA The 911 Association, 17 de marzo 

de 2013, www .nena.org/news/119592/DHS-Bul letin-on-Den ia 1-of-Service-TDoS-Attacks-on-PSAPs.htm, consultado el 
13 de junio de 2018. 

Página 5 de 34 



Jl~.1. BANCOrn: l'\ÉXICO 

para perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del 
banco; 13 

vii) El ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 
Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el 
bloqueo del portal como consecuencia de una avalancha de solicitudes; 14 

viii) Los ciberataques a los que fue víctima Delta Air Unes, entre el 26 de septiembre al 12 
de octubre de 2017, los cuales fueron informados a través de un comunicado que la 
compañía [24]7.ai, proveedora de servicios informáticos de ésta y otras compañías, 
suceso que causó que los datos bancarios de algunos de los usuarios de la aerolínea se 
hayan visto comprometidos durante ese periodo. 15 

ix) Los ataques cibernéticos que han sufrido otros Bancos Centrales a través de la 
infraestructura de sistemas de pagos conocida como SWIFT, la cual ha sido utilizada 
para realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, 
que sufrió un robo de 81 millones de dólares.16 O como el caso del Banco del Austro en 
Ecuador, en el que los atacantes utilizaron un método muy similar al de Bangladesh, 
para robar 12 millones de dólares.17 Respecto de lo anterior, a la fecha SWIFT continúa 
siendo objeto de ataques por diferentes grupos de delincuentes informáticos, y 
expertos en seguridad informática consideran que este tipo de actividades es 
susceptible de expandirse a otros servicios y sistemas financieros. 18 

x) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió 
en la alteración de sus aplicativos para conectarse a esta IMF, mediante código 
malicioso, el cual distribuyó dinero desde las cuentas concentradoras de los 
participantes a cuentas de usuarios específicas, los cuales fueron utilizados como 
"mulas" para la extracción del dinero.19 A la fecha de elaboración de la presente prueba 

13 S21Sec. "COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." S21Sec, 23 de 
noviembre de 2016, www.s21sec.com/es/blog/2016/11/coba lt -cibercrimen-organizado-que-ataca-a-los-ca jeros
automaticos-europeos consultado el 13 de junio de 2018. 

14 Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geol.espe.edu.ec/wp-content/uploads/2016/07 /artlS.pdf consultado el 13 de junio de 2018. 

15 Delta Airlines. "INFORMATION ON [24)7.AI CYBER INCIDENT." lnformation on [24)7.Ai Cyber lncident, 7 de abril de 

2018, www.delta.com/content/www/en US/response.html consultado el 13 de junio de 2018. 
16 Michael Riley, Alan Katz. "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh". Bloomberg. 26 de 

Mayo de 2016. https://www.bloomberg.com/news/articles/2016-0S-26/swift-hack-probe-expands-to-up-to-dozen
banks-beyond-bangladesh consultado el 13 de junio de 2018. 

17 Clavijo R. Felipe, Osario Daniel y Yanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 

SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 
18 Antony Peyton. "Symantec reveals more hack attempts on Swift network". Banking Technology. 11 de octubre de 

2016. https://www.bankingtech .com/2016/10/symantec-reveals-more-hack-attempts-on-swift-network/ consultado 

el 13 de junio de 2018. 
19 Banco de México. "Información sobre los ataques a los Participantes del SPEI" . 

http://www.banxico.org.mx/inicio/banner/informacion-importante-sobre-la-situacion-del-spei/%7B2B9BB8C6-
D66B-38C4-CC90-F72A7BC33SC9%7D.pdf, consultado el 13 de junio de 2018. 
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de daño, se estima un daño a los participantes del SPEI de aproximadamente 300 
millones de pesos. 20 

Inclusive, uno de los modus operandi de los ciberataques es precisamente a través de la 
obtención de información pública, información fácilmente accesible o información 
inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la información, o bien, a 
través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no, 
con el único objeto de conocer las vulnerabilidades en las instituciones, empresas, sistemas 
e infraestructura de tecnologías de la información.21 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 
social para obtener información y con ello acceder o vulnerar incluso los sistemas más 
seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 
de información a través de diversas fuentes y mecanismos que les permita diseñar ataques 
informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 
aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 
daños o disrupción de servicios, obtener información, o realizar operaciones ilícitas como 
fraudes. Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 
sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 
de técnicas de ingeniería social.22 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de 
seguridad informática y comunicaciones, recomiendan abstenerse de proporcionar 
cualquier información que potencialice la materialización de un riesgo de ciberseguridad, 23 

en el entendido de que dicha información, al estar en malas manos, puede facilitar que se 
realice un ataque exitoso contra la infraestructura tecnológica del Banco Central de la 
Nación, impidiéndole cumplir sus funciones establecidas en la Ley del Banco de México, así 
como aquello que le fue conferido por mandato constitucional. 

c) Identificable, ya que a la fecha de realización de la presente prueba de daño, es un hecho 
notorio que las instituciones financieras están siendo objeto de ciberataques a gran escala, 
como quedó demostrado en la sección anterior. Si bien estos ataques no han logrado 

20 Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de internet del Banco 
de México consultados el 13 de junio de 2018. http://www.banxico.org.mx/inicio/banner/informacion-importante
sobre-1 a-situado n-d el-spei/% 7 802 2CD9 D7-11A9-68E 6-DlAS-965 FS 7 A23 F60% 7D. pdf 

21 El Financiero, El sistema financiera mexicano fue víctima de una campaña de ciberataques, 15 de mayo de 2018. 
https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana
de-ciberataques-20180515-0097.html consultado el 13 de junio de 2018. 

22 Granger, S. (2001). Social engineering fundamentals, part 1: hacker tactics. Security Focus, 18 de diciembre de 2001. 
https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics consultado el 13 
de junio de 2018. 

23 Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 
relacionada con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde 
recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https://www.waterisac.org/sites/default/files/public/10 Basic Cybersecurity Measures-
WaterlSAC June2015 O.pdf consultado el 13 de junio de 2018. 
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irrumpir o vulnerar las IMF que administra y opera el Banco de México, puede concluirse 
que existe la probabilidad de que el objeto de dichos ataques considere a estas 
infraestructuras, cuya seguridad depende de la reserva del pronunciamiento materia en 
comento. 

En ese sentido, un ataque informático derivado del pronunciamiento de este Instituto 
Central sobre confirmar o refutar los ataques a un participante particular del SPEI, podrían 
resultar en la afectación de las órdenes de transferencia en las cuentas bancarias de los 
distintos participantes y de los usuarios del sistema en comento. A su vez, estas afectaciones 
en las órdenes de transferencia podrían derivar en una pérdida de patrimonio no sólo para 
las instituciones financieras del país y demás participantes de los sistemas de pagos, sino en 
perjuicio de la población usuaria de los pagos electrónicos interbancarios, es decir millones 
de personas físicas y morales, incluyendo aquellos empleados del sector público o privado 
que reciben su pago de salario vía transferencia electrónica que realizan sus patrones 

Adicionalmente, una disrupción en los servicios provistos por los participantes del SPEI, 
producto de un ataque contra estos o sus tecnologías de la información y de 
comunicaciones, tendría repercusiones directas para una gran cantidad de empresas y 
comercios, cuyas obligaciones a cubrir a través de pagos electrónicos interbancarios se 
verían afectadas durante el tiempo de la interrupción de estos servicios. Asimismo, la 
población en general que utiliza estos medio de pago, vería afectada su capacidad para 
realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no 
bancarias participantes del SPEI, que obtienen parte de sus ingresos del cobro de 
comisiones por la prestación del servicio de pagos a través de estos, también resultarían 
gravemente perjudicadas, lo cual provocaría una seria afectación al sistema financiero. 
Finalmente, las personas que reciben pagos del Gobierno Federal mismos que son 
dispersados por este Instituto Central en su carácter de Agente Financiero de la Tesorería 
de la Federación, se verían seriamente comprometidos. 

Por lo anterior, un ataque informático perpetrado derivado del pronunciamiento en 
cuestión representa un perjuicio significativo para el sistema financiero del país y para la 
población usuaria de los servicios de transferencias electrónicas interbancarias, pues de 
acuerdo con la información del Banco de México, de marzo de 2017 a marzo de 2018, se 
realizaron aproximadamente 544 millones de pagos electrónicos interbancarios por un 
monto de 293 billones de pesos;24 lo anterior equivale a más de 62 mil operaciones por un 
monto de 33 mil millones de pesos por hora, únicamente para lo que respecta al SPEI. 

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de 
alguno de los participantes del SPEI, sus tecnologías de la información y de comunicaciones, 

24 Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo real (CF252) - Sistema de Pagos 

Electrónico lnterbancarios. 

http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=S&accion=consultarCuadro&i 

dCuadro=CF252&1ocale=es 
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o la del SPEI, sin importar la duración de la disrupción, puede llegar a tener efectos 
cuantiosos sobre la actividad económica del país y sobre el patrimonio de los usuarios de 
estos servicios; en especial, si este ocurre en alguno de los días de mayor actividad 
económica en el año, fechas particulares en que el número y monto de las operaciones se 
incrementa considerablemente. 

Adicionalmente, el riesgo de perjuicio que supondría dar a conocer el pronunciamiento de este 

Instituto Central sobre confirmar o refutar los ataques a un participante específico del SPEI, supera 

el interés público general de que se difunda, pues el interés público se centra en que se conserve 

la efectividad en las medidas implementadas en los sistemas financiero y económico, que propician 

el buen funcionamiento de esos sistemas y de la economía nacional en su conjunto, la estabilidad 

en los mercados financieros y en los sistemas de pagos. Por lo que, dicho pronunciamiento, no 

satisface el interés público, por el contrario, revela información que pone en riesgo el buen 

funcionamiento de los sistemas de pagos y de la economía nacional en su conjunto. Asimismo, al 

realizar una interpretación sobre la alternativa que más satisface dicho interés, se puede concluir 

que debe prevalecer el derecho más favorable a las personas, esto es, beneficiar el interés de la 

sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 

México y los sistemas de pagos administrados por éste. 

En consecuencia, dicho pronunciamiento, no aporta un beneficio mayor a la transparencia y 
rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho de los efectos 
derivados de dicho pronunciamiento, esto es, que permita planear y perpetrar ataques cibernéticos 
dirigidos específicamente a alguno de los participantes del SPEI o alguna de las IMF administradas y 
operadas por el Banco de México, los cuales tengan como resultado el acceso indebido, la 
substracción de información -como datos personales referente a sus usuarios y las operaciones que 
realizan-, la alteración de las órdenes de transferencia entre las cuentas bancarias de los 
participantes o la disrupción de los servicios proporcionados por los participantes o las IMF. En este 
sentido, el riesgo de perjuicio antes señalado supera claramente el interés general de que se difunda 
la información. 

Por otra parte, la limitación se adecua al principio de proporcionalidad, toda vez que debe 
prevalecer el interés que más beneficie a la colectividad, y como se ha dicho, reservar el 
pronunciamiento materia del presente documento evitará poner en riesgo el buen funcionamiento 
de los sistemas de pagos, del sistema financiero y de la economía nacional en su conjunto, lo cual 
sería claramente mayor al beneficio del interés que pudiera existir en proporcionar dicho 
pronunciamiento. 

Asimismo, reservar el pronunciamiento en cuestión representa el medio menos restrictivo 
disponible para evitar el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de 
pagos, así como la estabil idad del sistema financiero, puesto que el propio legislador determinó 
que el medio menos restrictivo es la clasificación de la información cuando actualice las causales 
prevista en la Ley, tal y como se demostró en el presente caso 
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En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, con 
fundamento en lo establecido en los artículos 60., apartado A, fracciones I y VIII, párrafo sexto, 28, 
párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 103, 
segundo párrafo, 104, 105, 106, fracción 111, 107, 108, último párrafo, 109, 113, fracciones IV, y 114 
de la LGTAIP; 110, fracciones IV, y 111 de la LFTAIP, lo., 2o. y 3o., fracción 1, de la Ley del Banco de 
México; 4o., párrafo primero, 80., párrafos primero, y tercero, 10, párrafo primero, 20, del 
Reglamento Interior del Banco de México; Segundo, fracción VI, del Acuerdo de Adscripción de las 
Unidades Administrativas del Banco de México; así como, Primero, Cuarto, Sexto, párrafo segundo, 
Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo segundo, fracciones 1, 11 
y IV, de los Lineamientos, se clasifica como reservado el pronunciamiento respecto de confirmar o 
refutar los ataques a un participante específico del SPEI por el plazo de 5 años a partir de la fecha 
de clasificación, toda vez que, como se ha manifestado esta acción atiende a la protección de las 
medidas de seguridad informática, con la finalidad de evitar intrusiones que puedan inhabilitar los 
sistemas de tecnologías de la información y comunicaciones, por lo que, en caso de revelarse, 
permitiría el desarrollo de estrategias para la realización de ataques informáticos, no solo de las 
vulnerabilidades identificadas sino de aquellas que no se encuentran reconocidas provocando 
afectaciones a las infraestructuras de los mercados financieros que opera y administra este Instituto 
Central, entre ellas los sistemas de pagos, menoscabaría la efectividad de las medidas 
implementadas en relación con las políticas en materia del sistema financiero del país, y ponga en 
riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo 
sistémico o del sistema financiero del país, así como comprometería las acciones encaminadas a 
propiciar el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas de 
pagos. 

~ ¡:;¡···· 
z anuel Miguel An¡el Díaz Díaz 
v Director de Sistemas de Pagos 
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Ciberseguridad ( casi) a prueba del enemigo 
'invisible' 
Ni las compañías más grarull!s del nrundo ni los go{,i~mos han podida evirar los ar~ 

~mmcos, y mm así ,es posibk qw ttngas tma oberseguridad casi al .100% si sigu..s 

las~anes~las~ 

Donald Rmnsfeld, ""secretario de Defensa de Estados Unidos, quiso decir -en una 

fa1nosa confer.,ncia de prensa- qo.e hay riesgos altos y riBgos bajos, y que ha}· 

riesgos que se ven y otros que no se '"ell. (Graham, 2014) Pern al combinar estos 

conceptos encontramos un cuadrante muy útil para tratar los temas de ser;uridarl. 

Par <>jemp!o, litS personas saben que dejar abierta La puerta de su casa.,. un nesgo 

alto y,'isible. También podemns enrontrar riesgos bajos que aún alcanzamos a v.,r, 

com<> la posibfüdad de cruzar la calle c,a,ando el semáforo está en rojo y que un 

vehículo 'se lo pase" y te atrope)Be. Y ha}· ries~os bajos que no akanzarnos a '"", 

ccm<> que te rabeo la cartera en un lugar piihliro y que al llegar a tu casa la busques y 

concluyas que la perdiste . 

Sin~' las riesgos altos que no alc-anzamos a ~'l!r son el tema de este articulo. 

Por l!jemp!o, la posibilidad de que algwen Entre a tu casa., extraiga al~ que ten,,,-as 
guardado, y salga de ella sin que te d<!s cuenta. En temas cibernéticos, esto es más 
común de lo que parece: haclrer "ntran a tu correo, ciberc:riminal<>S qw, 

l\L-\S COBERTURA 

7' ~~ ;.,;\ ..... 
~ 

Eq,npo cJ,e LÓpez Obrador 
presenta b sei:,mda iwt• de 
Pejenmrucs 
O,ttps://Yl\\'lll.foibes.com.mx/ eqw1 
de-lopez-oondor-present>
la.-5",,>unda·partHle-
pejenomics/) 

0 1\'U amd!na uso exceshi, 
de b fuern de .tsnel centra 
palestinos 
(https://"·"',..r.forb!s.com.mx/onu
ccadena-uw-exceshi,-de-b
fuEiza-de-isnel~ntra· 
palesttnos/l 

SCJN oto~a m¡paro a Rio.s 
Piw para consumo 
recreativo de mariguac.i 
(https://•.,"w.forbe.s.rom.mx,/stjn
otor~-.mparo-a-rios-piler
plln-CODSUlllO-ie<:re-~ti\'IHie
man:uma/) 
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año 
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Total de tiempo perdido por el ci>emimen en el último año 

los crimenescbeméticos más mmunesque han expermentado los 
consunmores 

Poro!nlajE, de usuarios que no pueden identificar un CDffl!O 

elearma>"phi,hrc" o ~que es~ 
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n~ después de responder a .., (J)ffl!() eleanÍnim •phishing" 

Pornnaje de pel'SOllil5 que se a,nsidaran capaa,s de cle(emw,ar si 

usan una red de w~Fi segw. 

Disposio,odomé5ñmcon mayor probabilidad de ser protegjdo por las 

encuestados 

Porcentaje que piensa que los di5posilivosdomé51icos a,nedado5 

ofn!an a los hackers ooeYaS funnas de robar datc5 

Porcentaje de ~que piensan que los disposül05dol1.éstims 
aineaados están dise~ considerando l.i segwidad 

Porcentaje a,n a l menos un disposilillo no pro«!Odo 

Pornnaje que cnnfía en su CilpilCidad para mantener segur., la 
informaciÓn pl!fiOllill en .,.,., 

Porcentaje que cree que es ~difícil mantenefle a salvo y seg1IOen 
IÍ1ea en los últimos 5 años 

Porcentaje de padres que aeen que sus hijos son más propensos a ser 
intimidados en lo!a que en un patio de recn,o 

Porcentaje que cree que los niños están expueslDS a más peligros en 
IÍ1ea ahora que hace 5 awios 

22.4 millones 145") 

S5,500rilones lUSOI 

Robo de disposiliwo mów: "" 
Robodem1-ia:~ 

Correo electrónico haclleado: 

2°" 

61" 

689.4 millones (31") 

$125,900 milanes 
{llSOI 

19.7 hcJBs 

Robo de a:>ntr.iseiia: 18'6 
correo electrónico hi1Clu5ldo: 

16% 
Robo de cispositiw> móvi: 

1~ 

4196 

5mema de sepiridlld en,-: Sistema de seguridad en casa: 
7"' 76'16 

71" 7296 

6396 
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Este con enido será modificado temporalmente en a ención a las 

disposiciones gales y normativas en materia electoral, con mot ivo del in icio 

A (http:// de periodo de campaña 

Informe Semanal del Vocero 

Del 23 al 27 de octubre de 2017. Fortalecer la 

ciberseguridad, relevante para el desarrollo de México. 

Autor 
Secretaría de Hacienda y Crédito Público 

Fecha de publ icación 
29 de octubre de 2017 

Categoría 
Comunicado 
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13J612DlB 

BadCyber 
M,1k i1: g info:;,ec journ,,li:;m 6'Teal ílgaln ! 

Several Polish banks 
by information 

attackers 

241 

stolen 
hacked, 

unknown 

1fl4 
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BAE SYSTEMS TIIREAT RESURCH Bl06 

Home Pnxl.Jds Sol.-is Ne,l'S & Everrts Partner,; About Us Careers 

P:,sted !.;;• BAE 5115~ ~ .ed ,. r.-gence - Su,,,Jay, 12 Februar¡ 2017 

LAZARUS & WATERING-HOLE ATTACKS 

On 2· rd F6trwry 2'fi17, re5earetters at baácytrer c.·r:m r~.-.ett a11 ilf9ete t'l a~ eetal'.ed a seilet-cf 

~:.tet¡:¡ tP.re::te<J at PD!'llih nna!M.".i! i~ .. ,L-'°:bns. Thf artlcte !$ t rte•. t:,ut s~e:s. 111 Jt ·T!! ,':; t::, - ~;· ~ r - r~~ 

me~ :'íl:'.rlo.JJ:S .'fl.rwrr.arroo :¡ectll'ftf ,'M i:11?.r.t l4'f -~•we 5Ei'_~ !fl Po,itfüí ?'DIIOW@d t ·)' a cB lrn lha.t c·,i!:r ¡u 

cornmer,:ta1 biilnl6 ruo n-ee-;ri i::1:1n~ Ed a& 'ilct:rne 

- !"..::; f'e'P'Or1 pm~ an cu.me e, trie aea.cu. t a5e-"1 on 'A'1a1 was ¡¡t,.ared lrr: tn': an~. ;i:r: .i oi.:r CWTi: 
~cr::b!U I T:n:, 

As slaled in !he . fü~ 2ttacks are 31.~t~d of urigi;l ~ from !he 1'11! site Gf the ~ 
Fi eta! Seymis11111 Atrtminty (knf.gcT[ _J~I). !.lmrn lle w: 

~ 8:E11,:i~.~J~JI~ ~,iK~J?..t~J ,,,, .. .... 
P,I ',',/,' '. '. , . 

·-· - ... ··· - .... ·····r:.~ "º '' . .. 
l •·.1r .,,,v ., "ª 

Fr-am at 1e3:;t 2016-10-07 ío ¡ate Jar. uar, 1l'l.-e wai::re co:Je hact l!.een moí11r:eit l!!l cause ~~ .. !Jfli :ri 
:townilad malcklll6 J.iv-aSCr1pt n1e-s. tmm t1u: 1110'fflg JocaUono 

5'711;;1 ID reut~c oor r~nr e~ Thí91! 

BU!-

POl'IIUll POSTS 

III IYIIS 111 $9511 

·---
CfflffACT 

FarfUrlhe- lrrtamu,11:1, Df b !.llk lo 1111 ~. 
¡:t~ corCad. UI. 

11'9 
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ResearchGate 

See discus~ion,s, sta l.5., and aumor proflles fort!lis publ.icalioo al! 

Privacy, Confidentiality, and Security of Health 
Care Information: Lessons from the Recent 
WannaCry Cyberattack 

Artlcle World Ne•Jrosur¡;ery · June 20lf 

Cl íA IIO'i 

1 142 

l au,thor. 

Eastem Maine Medica! Center 

164 PU6Lll:Al lllfl5 e&4 0 rf.AIIONS 

.. _ ............... _ - "'*"'*' 11 
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GJ t'J! l9t'1> e ~ PEÚCULAS VOEOJUEGOS SMARTPHONES ESPACIO 

Descubren que Petya, el ataque que 
paralizó empresas de toda Europa, no 
secuestraba archivos sino que los 
borraba 

Eduardo Marín 
6l2Ml 3:17pm • 

Imagen B]Orn O sson. ba)O 1cenc1a Crea:l~e Corrmons. 

13 91( 2 2 

Un nuevo ataque de ransomware, conocido como Petya, hizo que se 

paralizaran las actividades en un gran número de oficinas de compañías 

importantes en Europa, incluyendo aerolíneas, bancos y bufetes de 

abogados. Sin embargo, un nuevo análisis asegura que este ataque era 

mucho peor de lo que imaginamos. 
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ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA INTER ESES DE 
CLIENTES Y LA INSTITUCIÓN 

El ~neo N~ic:>n.tl ~ Comercio Exterior (Ebncomext), informa que, a pesar de I~ robustas medtdas de ~uridad con 

que cuenta. el dta 9 de enero~ vtctima ~ una afecUción en su ?'ataform .1 de pagos internacion.lles provocada por 

un tercero. 

L~ ~toricfades ~ confl~que el modus operandi de los presuntos ·hx~rs· es sffl1 ilar a intromisiones 

ocurridas en otras instituciones en Mecico y ~rica latina. 

Afortunad~nte, el protocolo y la oportuna reaco6n de las áreas respons.ab~sde la operación. con t!'I apoyo de los 

b;¡ncos. las ..utorid.ldes corrMp<>Odientes y el 8,¡oco de México. lograron contener este hecho. 

Cabe dest.tCarque los intereses de n~tros clientes y tos del propt0 Bainco se encuentran a ~lvo y que ~comext 

esta reanud~oper.tc:iones p.3ra ~s cl~ntes y contrapMtM. 

A mNtida que exista mayor informxión s.e hará~ conocimiento~ público. 

Tolefono de COIOOOicacióo Soci.i: 15551024 

Descarp el comooiciido 1ht1p '.'www..bM'IComouomr;wp contffllNpk,..t~ 2018JO L'2 CDMll'lilCAOO Dl. PRENSA. BANCOMOO 

1801 10.i,dt 

,,, 

Página 21 de 34 



lB BANCO DE l'\ÉXICO 

REFERENCIA 12 

215121118 DHS Bule9l en oer11a1 ar 5eM:e (TDoS) 111Sacn<11 PSAP& • Nallonal Emergency Numl>er -

PUBUi: & MEDIA(/) SIGN IN tllOGIN.ASPXI 

Enter z.earch u iterla .. 

• \ Are you prepared for a I Lear n rno1e about • . "n-- • NETWORK VolP contact 
I J llli.ill~ ? j r.f!nt<:: ~ .,nrl hnw 1 

• 

TAI.ARI ~ ~., EMERGENCY. , Talun c_<1_n t~lp_._ __ ~ ~ 
(hctps:.•'/ \tvi.•1w.ruiJ lornet'A•ork.comlab:;.olutebmf3bmc.aspx?b=42565&z=69·37) 

~ (/ ) 

MENU 

NENA News. Press. & Stories ... : Hon1e Page 

E'Tiai · te a Fríend {/mem Cers.lse.,d.asp?ln= t ·19592:, 

DHS Butletin on Denial of Serv ice (TDoSl Attacks on PSAPs 
Sunda y, March 17. 2013 ('8 Comm<en<s) 
P::J<ste d by: Chris Nu:smar. 

Sh ;1re (https:,•'/ w v.w .addt n ~.co m,'nookma rk. piri o ?\.=2 50& pu b=yourmem•bersh ip) 

Tne Depar t ment o f Hom e an d Sec•.Jirnty \ DHS) NCCIC · N acional Coordinating Ce n,te'" for C:::: m municatlons ·· th e OHS

Off e o f Emergency Communications. DHS · O~ i.:::e c,f ln frastructure Protection, Federal Ccmmunicac:ions 
Commis:sion . t 11e Natlona Cy ber and Fo,..er1s es Traink,g A'll~a.nce, the FBt·-Natio-nal Cyber lnves:tigati"a.•e Jcint Task Fo rce 

v.-o: -:ío1ng in coordinao:ion wi,th the National Emerge,cy Numbe, As:sociation (l'J ENA), che Association c.f Pu o ic Sa"'ety 

Com munkation:; 0 :fficiaiJ:;. (APCO) lnternationa!, Louisiana Fusion Cencer. Mansfield Pol i ce D~partment and 

telecommu :i catic ns servic:e pro\/iders to identifi ano mitiga,te the effects of a c .. ~m k1arl Teleon o,ny Derhal o" Sier~·ice 

{TOoS} agai n.st public safety communicacions., nospit aHs a'ld ambt.i"ance s:ervices. Th is is far immeá1ate dissem1nation 

to ¡::ubili c s.afety ans:.•1ering poincs (PSAPs} and emergenc¡ ccm11un ica~ons cencers and per:sonne . 

Background: lnformaf on receiverl "ro rn m ulti;fe ju~,5d ctions ~ndica,tes the passibil t¡ of attacks target·ng the 
telep·h:e,ne systems of put:lic sector entities. Do:ens of 5.uch anar.:k:s have targeted the adm .nistrab:ve P'SAO Hi'le :::: (not 

t.'le 91 1 emerge;.11 cy ~ine~ The peraet,..ators o f t'ne att3ck ha.ve laun::hed high vol u m e of calls .aga i:ist t ne t arget 

rierv,ork, t,.'i1ng up the systern from receiv ng legitim a.te ca ·1s. "11,s tyne o• attack is relferred to as a TDoS or --elephony 

De~ ae of Service attack These attac...'.S are ongorng. ~i!any :s mifta .. acta::ks har,.:e c,::cu rred targeting various businesses 
a'ld put:Hc eit ities, in.cluding tne fñnan::ia l sect,:::1r and cth e"' publ e emergen:::y operatiois int~re5c:s. i 'ldud ing ar 
am bu:ance, am b-ulance and hos.pital communications. 

115 
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2151211111 COS.O.LT: EL CIBéRCRJMEN OIIGANIZADO Ga.PEA LOS CAJEROS AlJTOMATICOS EUROPEOS· 521 &ee 

COBALT: EL CIBERCRIMEN ORGANIZADO 
GOLPEA LOS CAJEROS AUTO ÁTICOS 
EUROPEOS 

El malware en caJeros automálicos (ATMs) es un asunto de grnn actu al idad y que genera una gran 

p:reocup;;ición en ·e! sector bancario. El número de ataques está creciendo muy rápidamente y está 

afectando a toda clase de países y regiones. 

En julio de 2016, los ciliercriminales consigu1ieron e):trner un total de 2 millones de dólares de 34 

cajeros automáticos del t)a11co ia·wan · s First Ban~,- En agosto de 2016. consigui.efon atacar el 

banco est21ta! tanlandes Govemment S.i:v ings Ban!\ , pemiitiendo asi a los ci1bercrimina,les hacerse 

co:n un li.otin de 350.000 dólares en metálico :,¡ forzando al banco a des.ictivar 3300 cajeros 

automáticos , o lo que es lo mismo. ~rea de la mitad de su red. Tal y como y@ antticiipamos en un 

oost orior, ern airan-ente prnba!)le que estos ataques se e:;:tendiesen a otros p:úses y reg ion s. 

y ~ihora le l1a tocado el tumo a Europa. 

This website uses cookies lo improve your experience. We'I asst.n1e you're ok with this. bul you can opl-<1ut if you wish. 

Leer más 

116 
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R.Msadl!Ci!lláas di!~)' Dm!osli (\bl. l.No. l. l016) 

EL CI BERESPACIO, EL NUEVO Tl:.A11l0 DE G ERRA GU>BAL 

l.úi. Rtecalidt H. 
Uniw.r,ooad c1t la! Fuen.as Armadas - F.SPE 

Re UDM!!ll 

Finaliu.da. o ronrrol.ada la tradicional gui,rra com.'f!ncional, el m mdo ~"" un nun'O ka1m 

de opr.radont"s llamado dbttt,:w:io.. Dt: alll !IN" han dt!ipl"f!nd,dn diVt'r- alaqut'!i q ,e =pasaron 

las Ímn!.l'ru virrualei; a.(i , la tttnologia de vanguarrl¡a_ ha lormulado el nurm campo de batalla 
glohal, cksarrollado po los nut"'.'llll !Í!ittmas ciht'rnfticos. 

Palabras clave: c:ibercspac:io, mntenu vim1a.Jr.s, ~cio tndimemional, ciht:rguemis 

El 11'3Ll'O clt guerra es una 20na del globo trxráquffl relativamcm.e extensa, oompüC!ta por 
108 espacios ten'r.Stres, rnaritimos y aél"f!m que eltá.n - o Cita.Man - potencialmente implicados en 
operaciones clt gu=. Bajo Cita. pcni!)tttiva, cstariamOII hahlAUdo de una deierminada z.ona 

grografica ~tangibk:" de la tierra compur.:u. pot" lo& dominios tridimr ru ionaks de las optracioncs 
mili~ convencinnw, que puede ~r invol'ucra.da. l'.11 una acción bélica determinada. 

Ha.et" algunos si kl&, cuando !IN" c.o..,..nz:urut a t:Stlldiar las gul'.f'l'U, genrralrni,nte se 
anafü.aha.n las furma.1 clt enÍl"l'ntamientai bbicos, por ejemplo la falangr griega o la romana, 
fua.~ 11r: enlocaban l'.11 d emplt•o táctico de las fuerzas en un cltterminado tt,auo de opttacionrs, 
ha.1ta qut: Jomini ( 1838) pemó que, ugu~ndo una lt.rie dt. !t,yeA, un oontingcnte militar podria 
estar en CCWlmóo:ne, de wnu.r más &.c:ilmenrr.. Euas lryrs r. referian no !IOlo al enfr..,ntamicnto 

al combate l'.n si (~ cltcir, la táctica de la qt1t: tndot!. 11t: habb.n ocupado ha.1ta elt' rnU>OCf's 
sino también a la maniobra de aproximación y tttirada y a la logi.1tic'.a de so~nimÍl'nto de las 
oprr.a.ciont:L A la <'oominadón sincmniza,da r:n d tr..rrn10 dr !'.!los a.1Pf!CUll pttviM al httho 

úrrico !Ir. lo oonocr hoy como d "aftt' opt"racional .. (\lt:rgara, 2003). 
}.fientra.~ Cbusewitt ( 1831 ), conct:hia qut: la gu= era drma.\iado compltja, imprC'dteihk: y 

un artr: mu ~pttial, porqur !le r~rda IIOh1t el,emenlil& qut: rcac.cionan en función de w nnp!Ni 
condl<'.ción. Pem lo más imponame ~ que qutria prohar la narurale:za fundamr nt.al de la 

gurrra y su lugar rn el cop,,cm> de la actividad humana, por Jo que la gurrra fue oivntada a una 

~i:stemarización en d pen:13miento de la conducción militar que, para una mrjor intuptttadón, 
la gui,rra podía definirY. en trt".S nivdes: 

FJ q 1e fijaba las ca..- por las que 11r debia ir a la guerra, al que llamaron 1üvd fSU"aÚ'gioo 
FJ qut: entrndia los mmimiemM fmaniohras) y la lot!lstica de las tropas en el tn<l"f!no, al qur: 

llamaron ni~! op,ttacional 
FJ dt: los rnfrentamicntos en si, al qur llamaron nilld láctico (Vergara, 200:i). 

Por kl tan U> en la gu,r.n-a tradkionalmf'nte 1,i 1al izada, la.• fuerzas militatts brligt'TSJlte,i 
emplean u mt.dim e n un r:spacio tndirneimonal definido {ai l"f!, mar y tierra), y que es uno de 

108 elcmem.os decisim. para la con!lt:Cución clt: un objetiHl prremblecido en d nil.d enraú,gico 
miliar. 
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Infoxma.tion on [24)7.ai cyber inci.dent 

ATIO o [24]7.AI CYBER I CIDE T 
U\11- .,, 

,_.,._..,..,,,,,,, 49'9 ..-.n 
......... w, ......... Dda.,n.tlftN .... ()IIJ1tll •mll'WP'f ................ i:lm ............ a... ... - ... 
.-.-..,,..., ..... 1~1.iM11.....,~ lll•qller~• .. _.~ttwtt1w ....... .au,, .... 

~7 ... ._,..., •• 0cl lJ.1D'l1 ....... d ........ _.............,~.,...,,...., .... t>Q7 .. 
d--. ...... ~ -vh--.:i~-,..._c-.~•~---~ ..... 
,--.0i,--,-~ .......... - ........ o-r.~ .................... ........ 
......... .. ...... .. ......._ .. .,ni11 ...... .... ........ " ......... ......... 

... ..._n.-..., ,,~nci.nt----.o..~ ...... -.u,,,..,,l>lll'~ ............ .., 
........ '-* ............ llllO..~, ... z;em,,.-,o.tt.~.,..._ ........ ... 
........... .,.,.__..,... ...................... .__....,. ..... ncu...._,...,_.,..:,,.:,.a1w.1Dd1111Nf 
N .. .....,_._m,i--,, .... ..-..~_,_.__..._.. ..... .._......._ _ _ ..,........, 
.................................... _.,..trt~- .......... ~ 
w. ............. ~ ...... ,,...........,_.mrc:w..._,.mit~ltw ...... ,'111..........,., 
..... ~~hl- ,,...... ....... . ,.....,...,__ .... ~......,.w. .. -. ........................... .......,_....,., ...... _~ ............. _______ ... ...., 
__.._.._.....,....,,._ .... .,......~ .. ~ .. s,w ............. .._.....,,,,_ ........... 1t...-,tur-.---~-·-----'14]' .. ~ ........ -.. .,-.............. ,. ... 
...................... ctMlrf. 

Hll<JUl,N I L 1 A!,1,;1,0 Q.A-, hCJf6 

1. __. ... P4V_.~,.,.__....__,, 
I t-Jfllll•k •~ll"9,.._ __ ~-----.-...~ 0.. 
• W,,1,1 .. -..Mll ..... ~l llfl lJ411't....._.......,__'- »•"11-0.:L .l, JD 1....,.. __. ....... ,...,... ....... ,......,.. • .,l!'ftr.....,.,..__lf~·..,..... 
--~--....... ri1 ...... _ ..... _ _.....~---~ .._..._,, 
,.....-.~·•~ CW~. 1'1111..,.-..._.. ..... 

• ----~---~ .... ,......-t~&1~·~ ----1 __ <._..,.,.._..~ .,, 
, ....... ...-1._ ............. 1 ......... _....,.. ..... crt ............. ........,. .....,.._ .. ,.,......._......,,.... 
, ....... ~_,,..._......,. ... _. .. ~.,.._..---.tti.tmuill..__...,._. 
-un"Cllwt ....... ~•"W-'CN1~n·..........,-~.PC--• 
... ___ 

. ~-·--ff9Mdla_._.,... .................... ...., .... o.a._,.....,,...., ~ 
................ ...,.,_~ ~n.Mmw.. ............. .....__,.. ___....... ,..._..,._.._.,_... .. ..._ffllllllrt...,.. mnet.--.,.,...-a. .. 
................................... .,,Dlltlllw.Mlllllf ................ ,.._.. • ...,....._ ............... -• C~•••• .... '-•.._.ffl .... N..,., .............. ~ 

,. ..... o-. ....... ,,,.. ... ,....~_.., .. __ .._-....._..,....._,~·~ ....... ., ... ~--r: M°*ft_ ... __. ............. ~ ........ --~ 
... .._.. ........ 9'9f~~ ............ ~.... ........, 

_ __. ......... .,. ... IIIQII•.....,._ 

https:/lwww .delta.com/oontentlwwwfen _ USlresponse.html 
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Technology 

Swift Hack Probe Expands to Up to a Dozen 
Banks Beyond Bangladesh 
By Mjchaef Bikrt and AIIIDJSld¡, 
26 de mayo de 2016 8:36 GMT-5 
~°" 26d81M)IDd6201615:21GMT-S 

• FireEye said to investigate broad campaign in Sout.heast Asia 

• No indication in latest disdosures whether money was taken 

SWift Hack lnYeStigatioo Exp;nds to Soulheast Asia 

Investigators are ex.amining possible computer breaches at as many as 12 banks linked to Swift's 
global payments network that have irregularities similar to those in the theft of$81 million from 
the Bangladesh central bank, acrording to a person familiar with the probe. 
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Recu.adro -
RIESCO CIBER tnco RELEVA CIA Y E FOQUES PARA su REGULACIÓN Y SL,PER\ 1SION 

felpo Clovijo Ramm 
Donielo-io 

Ed...,,loY.nqum' 

0...-b ............. el .......,fi,........,ho sidD""5tii,> 

del - """""""'° ............... .,.....-. ..... el 
úe. de, los leftic:im ~ J le CIIM!S Mii ~ en 

""""'" madolos do..._.. y .......,. proc,o,oo o~ 
5qoír, el • ..- St.obility lloord (fSII. 201 iol, el_,_ ........... -.;.. . _ _......,..,...... ........... ., 
miliaiiplos • • ...,.,._ - ""'ª .. - i ,,..,. 
c:iaw+r ..... ~di~ .. ricifflm., mm-, 

f>OR"""" Y fflSl'O" induooiÓc>finoncienol. pero"' mismo~ 
pn,piciw 1A ...,._,;ón do""'"'""'...,,.,... El FSS dMde.,. 
m& nep en dm ~~y 11W2'1Jiiw,

ci<nlll. Dr.- ..... p-imer& clmillimciá,, ... ~ "'ri
~ elCIM! es ol llo1Ncon<rol del.,....-.....-.... 

1. iQui n el riffto cibernético y po< ~ n 
~ .... ,.....la HlalÑlidad f"~-~ 

5qi,ft •• - do G<Olli6«, ... RieF< (1ml,ilu,o oi Ri.t: 

~ . ..........,1m•""""_°"_1o_ 
COmpéO ........... do ... riei,a que - -
- el...., ~co,. doino como ~""'IP do 
péodm fi-... .,.-..;,, o dloiio ..... rq,o,ta,ciÓ,t ....... 

_.......,.;., - ......... ~pode- ... -
__......,. do inl<lrmociÓn. B FS8 (201 i aldasiíim. ... abo,-

nético como""' riep microinmnciet'ode mrátter ~ 
debido • - puede ...... do idas ....... - ........ infor. 
nwcián. error humlllo o influencies.~ 

la fomwi mé: comml COfflO 9r ... ~ el riee, 
cibemé.ticio r:n .ñas. recimlrs, h& 9do mecillr.e lo que se con

oce- como -...,e~- En ~ etm IGl"I eocio

,,.. ; ..... .-""' ~ """ el obj<ti,,o princ:ipll 
de- obtr:nerciertD ~ . • Fll8• dúos m Di~ 

__......,.de ..... a,p,aci6n, - o - infor. 
mec:ián comrnidll en ellos.. A mí: ~ dean'Olo ~ nuew15 _......,.y ............ .......,i.expc,oici6nc1oi.. ..... 
dMlei .. rietp c:ii,e,métic,o X ha illCKi iiCnCildo,. debido A que 

etas •~ hlll ~ ~l r-., y et númrro de 
pu.- do -que lm IMdcen pueden....,_ en t,...,.,a 

dedofic:ionaBodel>ilidadosen lm ...,,__ 

l<s-pet'IOflttffl .. Dop1ft,11nr'*' ... - ....... 
cier.a det llaneo* l.a kpGDlica. s. ~iaacs no~ 
181 al Bmcode-ta llepllllicl. lllli :1S11Ju1Uc:::Jin:drva. Lca~mns 
• Oll'liliDMs que peniilan ICIII ~NIJd ~'Q. de lal 

-... 

O,, IICUeNlo can el Fondo Mone!8rio 1......- ll'MI. 

201 il. .,.;,,,.,. .... lipao do.- - • las -.¡ ..... 
a~ Po,, lal ~ es.in b cmto5 direclm... que .... 

.._. irwe,típcio,,es """"""- --- lop. -

... - · po-.:óÓn y ......- ., comumidor. y -
~ - mitipt...,-. fl::&, OIN> lodo, se encuoo,

tnn lm °"""' ;....._loo cu*o...., ,,_visibles.can 

-do ......... pico y ..... diiÍcilos decuontílicor ...-. 
Enea~ .............. 1os-......,_..,,_.._ 
,,,_. ..... in,ñucié,n - lrie¡p reput,o<:iarw) . .. doi-
ciación dol v.lar ..... popi...i.d intoled>MI, .._. ....... 

---.--,irfub.,,.~y el;,_.,'°""' 
i..primcq,,e-el.i.c:t.dop.-•---
.___ Sqoír, el fMI (201 i1. el m de los .....,.clommoo 

... incidonles cibemét,c,,:,o .. ,mbuiblo. - .. ir,cin,dm. 

En el áml>illa into..........i se hA podido ............., que, en 
lmÚlbmoooñm.loo,uque>~ .. ti-.-..i6codo 

contra le ~- fin.Mci~m.. E*> es preocupu* 

dobidoequo -oleqU05tien<n olp<*tlCMI de~ 
y se ~ De ~rdo con tn1 encuesta ~li=-111 por 

Voñ::m, C2016t i. industria-.....• fue i. mó>eleellld&e,, 
~15 por .... ópode incidenoos fGnÍtico R .11. 

~ejemplos----......-................. 
.. --fiiowlncier•....., los efe-. de lar. llblqUe cibe.

nético,.. dobiclo ... omportenci• ...... imtituciones -
- y i. m..,....,i do 1&, pé,didois incvrridc . .......,,on en 
I!...;.. ~ y f~. fn oq,tjembre de 2014 ,..,,_ 
iot,"•on ~ al 9*me ~lectrónico de ~ión de 

Grolíco R- 1 -..._...ci>emolloooen ~15 con f""dide - ... ----

~~ '' 
.............. , .. L-- ~~~~~~~~~~~~ 

911 

Página 27 de 34 



Jl~6l BAN(QocJ'\txICO 

REFERENCIA 18 

News 

Symant ec reveals more hack attempts on Swift network 

Written by ~ps-lllMNw bankingtedJ com/aurhQc/an~ 11 Oc.t 2016 

Symantec has found evidence that the Odinaff group has 

mounted attacks on Swift users, using malware to hide 

customers' own records of Swift messages relating to fraudulent 

transactions. 

Toe tools used are designed to monitor customers' local message logs for 

keywords relating to cenain transactions. lhey wil then move these logs 

out of customers' local Swift software erwirorvnent. Symantec says it has 

no ind· cation that Swifi network was itself COrTl)romised. 

Symantec says these Odinaff attadcs are an eXBrll)le of anodlef group 

believed to be involved in this kind of aaMty, following the Bangladesh 

ceoual bants beist ltm:ps;(Jww,y banking¡ecb cgm14ss1J21t:ypo-spe11S; 
confusion-in-101 m-c;yber-bank-heis!:[l linked to_ the Lazarus group. 

lhere are no apparent links between Odinafl's attacks and the attacks on 

{httns"{twv,w baotsingtecb com{filE 
.1.pog). 
Odinaff attacks by region (IMAGE: 

Symantec) Click to eolarge 

banks' Swift environmeots actributed to Lazarus and the Swft-related malware used by the Odinaff group bears 

no resemblance to Trojan.Banswft, the malware used in the Lazarus-tinked attacks. 

But Symantec notes that the attacks involving Odinaff share sorne links to the Carbanak group, whose activities 

became putirc in late 2014. Carbanak also specialises in high-Vallue attadcs against financia! institutions and has 
been implicated in a string of attacks against banks in addition to point of sale (PoS) intrusions. 

This is bad news for S'Mft but its ftght back against these attacks has been extensive and ongoing. lt has~ 

strooglythttps:/ /www.bankingtech.com/595372/swift-issues-plea-to-<:ollaborate-in-flght-against::S)'bem:i~ on 

che subjea and recently LW1Veiled SwjftSmart (https"{twv,w bankjggtech com(602332/swjft-smart-modyles-ses:ts
scronger-security_/l modules to help its customers operate their Swift emlironment "sea.Jrely and in-line with best 

prac:tice". This move is also a "critica! part" of its ~ 
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Puntos Importantes sobre la Situación Actual del SPEI. 

1. Se tienen registrados S piticipantes c;on vulner.Kiones de ábersl!gt.ricbd. Tocios los 
iltaques que se han observado ~ sido diripdos '-:iil los banros, QSaS de bolsa y otros 

~ápantes del SÍSteRQ de pagos. Estos han estado enfocados en los sistemas de los 

participantes con los que se conectan a SPEI. 

2. B sistenq cent:rall del SPB,que opera et •Banco de Méxic;o, no se ha visto~ y no ha 

sido ~o de ningún ~-El sistema centnl opera de manera segura y eficiente como 

lo ha hecho desde su aeación. 
3. los rec;ursos die los dentes de ins1ituáones financier.s est;Ín seguros, no estuvieron en 

peligro y no lliln sido el objetivo de los ataques. Los recursos que se han extraído han sido 

de los partK:ipantes {b;moos, GliSas de bolsa, etc.). Los atacantes han buscado vulnerar las 

conexiones de las instituciones con e l SPEI, inyectando instrucciones de pago fr~ulent.s 

a partir de cuentas inexistentes, lo cual afecta la cuenta transaccional de los paniápantes 

en e l SPEI, pero no las ruentas de los dientes fmales. Los recursos de los clientes están 

seguros porque radican en un sistema separado con validaciones individua es por operación. 

4. Para s~ardar la continuidad operativ.l, e l Banco die México alertó a los partiáparite.s 
en el SPEl y solicitó a los partiápantes c;on un RQyor perfil de riesgo migar la operación a 

una plataforma contingente. Este esquema de operación contincente y las villidaáones 
adicionales que han implementado los participantes lliln propiciado la ralentización de los 

fluj:os de pagos.. 

S. Una vez recibidas en et SPEI, el 1~ de las operaciones son procesadas y enviadas a los 

participantes receptores en segundos. Por otr.11 parte, desde que se recibe la solicitud por 
parte de un cliente en los sistemas del participante hasta e l abono final el 55% de las 

operaciones fluye por e l sistema y los participantes con normalidad en cuestión de 

segundos, mientras que e l 99% se opera en menos de dos horas. No obstante, en a lgunos 

casos estas acreditaciones pueden tarda.- uno o más días. El Banco de Méiric;o, consóente 
de la preow:paáón y millestar de los dientes, trabaja arduamente para que los 

partic;ipantes agilic;en sus proc;esos para abonar en el menor tiempo posible los rea.nos 

de sus dientes y c:on ello minimizar la afectac:ión a los mismos. 

6 . Con la infonnación disponible, los montos involucrados en erwíos irregulares y sujetos a 

revisión son de apr-oximadamente 300 milones de pesos_ 
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13f6121l1B 

e EL EcoNoM1s1.ru~~c,oNES FACTOR CAPITAL 
HUMANO 

DDVA 
Bancomer 
C r ' i , <.Jo U¡x,1l urm.lm1c-, 

AFECTACIONES .AL SPE.I 

El sistema financiero mexicano 
fue víctima de una campaña de 
ciberataques 

.JSIA 
2018 

• .\lgunas instituciones del sistema financiero en México sufrieron una campaña de ciberataques, 
a principios del 2017, que afectó los aplicativos y la infraestructura de 11 que dan soporte a los 
servicios de banca en linea. 

e RodrtgoR~lmt 
15 de "'lay·o de 2G1 a. 16:34 
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Social Engineering Fundamentals. Part 1: Hacker Tactics 
By:{l 

Creaa,d 18 Oec 2001 .- P Cgmment;,; 

o o 

J!ill;Q'J/en-us.redditcom/submit?url=http://www.syrnantec.com/connect/articles/social
en:ineerjru.-ftmd~ -part-j-hacker-tacticsl J~/c~o~ouo~ect/f ...... ~O<W._...a~r~d~7p~a~ilJr=...aa~~~ ..... ~ ..... Já~ ..... ~ .... Tf L_____]"" 

by Sarah Granger 

Social Enginee<ing Fundamentals, Part 1: HackerTac:tics 
t:Jy SarahG<anger (mailto:sarah@grange<S.rom) 
last updated Decerrber 18, 2001 

A True Story 

One moming a few years back, a grnup of strangers walked into a large shipping firm and 

walked out with access to the finm's entire corporate network. How did they do it? By obtaining 

small amounts of access, bit by bit, from a number of d ifferent employees in that fi rm. First, 

they did research about the company for cwo days before even attempting to set foot on the 

premises. For example, they leamed key employees' names by call ing HR. Next, they pretended 

to lose their key to the front door, anda man let them in. Then they "lost" their identity badges 

when entering the third floor secured a rea , smiled, anda friendly employee opened the door 

for them. 

The strangers knew the CFO was out of town, so they were able to enter his office and obtain 

financia! data off his unlocked cornputer. They dug through the corporate trash, finding a ll 

kinds of useful documents. They asked a janitor for a garbage pa il in which to place their 

contents and carried ali of this data ou t of t he building in their hands. The strangers had 

studied the CFO's voice , so they were a ble to phone, pre tending to be the CFO, in a rush, 

desperately in need of his network password. From there, they used regula r technical hacking 

tools to gain sup er-user acc.ess into the system. 
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WaterISAC 
Secu:ri1:Y lnformation Center 

10 Basic Cybersecurity Measures 
Best Practices to Reduce Exploitable 

Weaknesses and Attacks 

Jl.lle 2015 

Delieloped in partnerShip with the U.S. Department of Homeland Serurity Industrial Control Systems 
tyber Emergency Responie Team (ICS-CERT}, the FBI, and the lnformation T ecmology ISAC. 
WatertSAC also acknowledges the Multi-State ISACfor its contributions to this document. 

.:1 Water1SAC 2015 
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Consulta de Series - Banxico Página 1 de 1 

Banco de México 

Sistemas de pago 
SismlRs con liquidación en~ real. 

Fecha de c:orl!da: 27 l04l201 S 11 :04:05 

S.stern as con S.stemas alC'I 

liquldadón en l quida<lón en 
u empo real, Sis.tema tiempo r l!al, S.sterna 

T1two ae Paoos de Paoos 
EledJ'Ónia,s. ElectrónlCM 

lntett>anc.vlos lntt!rl>ancartos 
SPEI _ , Númef"C> óe Sllf1'8, l~e 

operaciones (mmones oe pesos) 

Pettodo Ene l992 - Har 2018 Ene 1992 • Ma< 2018 
di.ponlble 

l'erlodlddlNI M¿nsual Mensual 

arra Volumen flulos 

UnldlNI Of)er adoonM 1'4ill0nes ele Pesos. 

Ba11e 

Aviso 

Tipo de NIVl!les Nvde-5 lnfONNlcl6n 
l'ectl.a SF4ti1B8 S1'46189 

Ene 2017 35,0 16 ,703 23,877 ,271 

Feb 2017 34 ,817,4n 2 1,505 ,024 

Mar 2017 40 ,0 16 ,~ 26,180 ,217 

Al>r 2017 35 954 7!M 20,494 ,020 

May 2017 37,831 ,7 1 .. 21 ,984 ,690 

Jun 2017 43,806,037 23,0 93 ,365 

Jul2017 35,242 33 1 21,576 ... 46 

Aao 2017 42 ,207,091 22,005,722 

Sep 2017 42 ... 73 9911 2 1,8111 ,177 

oct 2017 40, 172,877 22,509,386 

Nov 2017 43,888,89'1 21,719, .. 16 

Die 2017 .. 8 ,576,208 23 ,658 ,129 

Ene 2018 43 ,696, 159 24,177 ,775 

~b 2018 43,392,790 20,965 ... !0 

Mar 2018 46,956 3 .. 2 23 ,580 ,617 

http://www.banxico.org.mx!Sieintemet/consnltmDirectoriolmemetAction.do?accion=con... 2710412018 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000029418 

VISTOS, para resolver sobre la clasificación de información relativa a la sol icitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el treinta de mayo de dos mi l  d ieciocho, la Un idad de Transparencia  de l  Banco de 
México recib ió l a  sol icitud de acceso a la  información con fol io 6110000029418, l a  cua l  se transcribe 
a continuación :  

Descripción: "En su Información sobre los ataques a participantes del SPEI, 
informaron que el 1 7  de abril UN PARTICIPNTE del SPEI registró un ataque 
cibernético y que a partir de esa fecha se han identificado 4 eventos adicionales 
de ataque cibernético: dos el 24 de abril, uno el 26 de abril y uno más el 8 de 
mayo. Quiero saber si BANAMEXfue ese participante que estuvo involucrado en 
estos ataques cibernéticos. " 

Datos adicionales: "Quiero saber si BANAMEX fue el participante que estuvo 
involucrado en os ataques cibernéticos de ABRIL y MAYO del 2018. " 

SEGUNDO. Que la so l icitud de información mencionada  en el resu lta ndo anterior, fue turnada para 
su atención a la Di rección de Sistemas de Pagos, el mismo treinta de mayo de l  presente año, a 
través de l  sistema e lectrónico de gestión interno de  sol icitudes de información previsto pa ra esos 
efectos. 

TERCERO. Que e l  titu la r  de l a  Dirección de S istemas de Pagos, mediante oficio con referencia 

kD01/C366/2018, informó a este órgano colegiado su determinación de clasifica r la información 
precisada en d icho escrito, en los términos ahí seña lados, respecto de la  cua l  se e la boró la 
correspond iente prueba de daño, contenida en el cuerpo de l  oficio en  comento, y so l icitó a este

� 
órgano  colegiado confi rma r tal cl asificación. 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los a rtículos 44, fracción 1 1 ,  de la Ley Genera l  de 
Transparencia y Acceso a l a  Información Púb l ica; 65 ,  fracción 1 1 ,  de l a  Ley Federa l  de Transparencia 
y Acceso a la I nformación Púb l ica; y 3 1, fracción 1 1 1 ,  de l  Reg lamento Interior del Banco de M éxico, 
este Com ité de Transparencia cuenta con facultades para confi rmar, modifi car o revocar las 
determinaciones que en materia de ampl iación de l  p l a zo de respuesta, clasificación de la  
i nformación y dec laración de inexistencia o de incompetencia real icen los  titu lares de l as  un idades 
administrativas del Banco. 
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SEGUNDO. Enseguida se ana l iza l a  clasificación rea l izada por l a  un idad admin istrativa seña lada en  
e l  resu lta ndo Tercero de l a  presente determinación, conforme a lo siguiente : 

Este órgano colegiado advierte que es procedente la c lasificación de la i nformación seña lada como 
reservada, toda vez que se ub ica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresada en la prueba de daño conten ida en el oficio precisado en el resultando 
Tercero de l a  presente determinación, misma que se  t iene por  reproducida a l a  letra, e n  obvio de 
repeticiones i nnecesarias. 

En  consecuencia, este Comité de Transparencia confirma la clasificación de  la información 
referida como reservada, conforme a la fundamentación y motivación expresada en la 
correspondiente prueba de daño, contenida en el  cuerpo del respectivo oficio precisado en el  
resultando Tercero de  la presente determinación. 

Por l o  expuesto con fundamento en los a rtícu los 1, 23, 43, 44, fracciones I I  y IX, 137, párrafo 
segundo, inciso a ) ,  de la Ley General  de Transparencia y Acceso a la I nformación Púb l ica; 64, 
pá rrafos, primero, segundo, tercero, y qu into, 65, fracciones 11 y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Públ ica; 3 1, fracciones 1 1 1  y XX, de l  Reg lamento 
Interior del Banco de México; y Qu inta de las Reglas de Operación del Comité de Transparencia del  
Banco de México, este órgano colegiado: 

RESUELVE 

Ú N ICO. Se confirma la clasificación de la información referida como reservada, conforme a l a  
funda mentación y motivación expresada en la  prueba de daño contenida e n  e l  oficio p recisado en 
e l  resultando Tercero de  la presente determinación.  

Así  l o  resolvió, por unan imidad de sus integrantes presentes, e l  Comité de Transpare ncia del Banco 
de México, en sesión celebrada el veintiuno de jun io dos mi l  dieciocho. -----------------------------------

CLAUDIA Á VAREZ TOCA 
n J L..)�-t-- ,,e,identa -J { e L�v�a 

JOSÉ RAMÓN RODRÍG UEZ MANCILLA 
I ntegrante Sup lente Integrante Sup lente 
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Ciudad de México, a 15 de junio de 201B 
DOl/ C363/2018 

COMITÉ DE TRANSPARENCIA 

DEL BANCO DE MÉXICO 

Presente 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 6110000029618, que 

nos turnó la Unidad de Transparencia el treinta de mayo del presente año, a través del sistema electrónico de 

atención de solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, que 

se transcribe a continuación: 

"Las Recomendaciones de los reportes correspondientes a las pruebas de penetración 

de 5 años a la fecha del Sistema SPEI. Los resultados de los últimos 5 años de las 

auditorías externas e internas de Jo Unidad de Auditoría de BANXICO y que se mandan 

a realizar por medio de la misma UNIDAD a unidades externas. " 

Y de la cual se proporcionó como información adicional : 

"Resultados de auditorios internas y externas a SPEI de los últimos 5 años y resultados 

de pruebas de penetración a SPEI de los últimos 5 años." 

Al respecto, me permito informarles que con motivo de la publicación de información de obligaciones de 
transparencia, ese órgano colegiado aprobó y confirmó la clasificación de la información que a continuación 
se detallará, la cual se fundamentó y motivó en la prueba de daño respectiva. 

A este respecto, hago de su conocimiento que los documentos que se detallan en el siguiente cuadro se ubican 
en el supuesto del párrafo precedente, materia de la presente solicitud, y en ellos subsisten las causas que 
dieron origen a su clasificación. 

TÍTULO DEL PLAZO 
VENCIMIENTO DEL DIRECCIÓN URL AL ADMINISTRADOR INSTITUCIONAL DE SESIÓN DEL 

DOCUMENTO DE 
PLAZO DE RESERVA DOCUMENTOS DE ARCHIVO (AIDA) COMl"IT 

CLASIFICADO RESERVA 
http:fjarch1vojsitiojatarjDocumentosBMjUnidad%70de 

Sesión 
Consultoría 

5 años 06 de febrero 2023 
%20_Tra_112Qarenc1a/Versiones%20oúblic~s/2018/E,oec1al 

especial 
PT SPEI 2015 g~P%20[so%2006 

06/ 2018 
18/3901 7 ,)0Consultoria%}0Pl, )OSPI 1%70)01~ pdf 

htt¡i:fLarchivoLsitioLatacLDocumentosBMLFormsLAllltems 
.as¡ix?RootFolder=%2Fsitio%2Fatac%2FDocumentosBM% 

2FDGTl%2FAdministraci%C3%B3n%20de%20servicios%2 
Sesión 

Consultoría PT SPEI 
5 años 

13 de diciembre Ode%201a%20DGTl%2FSeguridad%20inform%C3%Altica 
especial 

2016 2018 %2FConfidenciales%2FConsultorias%20de%20Seguridad 
15/2017 

%2F2016%2FPentest%20SPEl%20%2D%20Deloitte&lnitia 
ITabld=Ribbon%2EDocument&Visibi lityContext=WSSTabP 

ersistence 

htt¡i:fLarchivoLsitioLatacLDocumentosBMLLJnidad%20de 
Sesión 

Consultoría PT SPEI 
5 años 06 de febrero 2023 

%20Trans¡iarenciaLVersiones%20¡iúblicasL2018LEs¡iecial 
especial 

2017 es/VP%20Esp%2006-
18L3903. %20Consultoria%20PT%20SPE 1%2020Í 7. pdf 

06/2018 
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Por otro lado, esta área ha determinado clasificar de manera total la información contenida en el documento 
que se indica más adelante, y en consecuencia, se ha elaborado la correspondiente prueba de daño, que se 
adjuntan al presente. Dichos documentos se encuentran disponibles a partir de esta fecha en la carpeta 
compartida ubicada en la red interna del Banco de México, a la que se puede acceder a través de la siguiente 
liga : 

l:\A13 Dir Unidad de Transparencia\Comité de Transparencia 
Compartida\2018\Sesiones Ordinarias 2018\Asuntos para sesión 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del documento clasificado 
y la liga respectiva al repositorio institucional en el que reside la versión digitalizada de dicho documento 
original. Es importante señalar que, por tratarse de información altamente sensible, dichas ligas son de acceso 
restringido; no obstante lo anterior, dichos documentos se pondrán a disposición de los miembros del Comité 
de Transparencia, en caso de que lo requieran. 

TÍTULO DEL DOCUMENTO CLASIFICADO 

Informe de Resultados de Auditoría GATIE-

PRUEBA DE DAfilO 
NÚMERO DE ANEXO 

26/13 denominada "Sistema de Pagos Anexo único 
Electrónicos lnterbancarios (SPEI)" 

DIRECCIÓN URL AL ADMINISTRADOR INSTITUCIONAL 
DE DOCUMENTOS DE ARCHIVO (AIDA) 

Atento a lo anterior, y con fundamento en los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; solicito a ese órgano colegiado 
confirme la subsistencia de la clasificación de los documentos que se detallaron, y se confirme la clasificación 
del documento fundamentado y motivado en la respectiva prueba de daño. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de clasificación 
y desclasificación de la información, así como para la elaboración de versiones públicas", informo que el 
personal que por la naturaleza de sus atribuciones tiene acceso al documento señalado es el adscrito a la 
Unidad de Auditoría, la Gerencia de Operación y Continuidad de Negocio de los Sistemas de Pagos y la Gerencia 
de Tecnología de los Sistemas de Pagos, las dos últimas adscritas a la Dirección de Sistemas de Pagos. 

A t e n t a m e n t e, 

f 

·-·· _,.,.__ --
~-> ~ j\\ ·'·.,. , . :\2..::. v, ~ 
.

"Ji~.', ·, .. \ ;,:,nt A{.Ü 

H CC-1 Bf DO 

f Comll; :. ~~:.:::~ 
~Por:~lliJ. Ho,a:L.D.S 

"'-t,C·~" tJte.2f!(i".1J ét, 
r)pJ ¡,:...;/', ~) y vii, 
f'"'""'"- ,,,<(, J~i:;~ . - -
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PRUEBA DE DAÑO 
Información relacionada con las auditorías internas realizadas al Sistema de Pagos 
Electrónicos lnterbancarios {SPEI} 

En términos de lo dispuesto en los artículos 60., apartado A, fracciones I y VIII, párrafo sexto, 28, 
párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción 
IV, de la Ley General de Transparencia y Acceso a la información Pública (LGTAIP); 110, fracción IV, 
de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como Vigésimo 
segundo, fracciones I, 11 y IV, de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas" 
(Lineamientos), es dé clasificarse como información reservada aquella que: 

• Menoscabe la efectividad de las medidas implementadas en materia del sistema financiero 
o económico del país, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, 
de la economía nacional en su conjunto; y 

• Comprometa las acciones encaminadas a proveer el sano desarrollo del sistema financiero 
o el buen funcionamiento de los sistemas de pago. 

• Genere el incumplimiento de las obligaciones de un participante en un sistema de pagos 
que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones 
y pueda afectar al sistema financiero . 

Por lo que la Información relacionada con las auditorías internas realizadas al Sistema de Pagos 
Electrónicos lnterbancarios (SPEI) contenida en el documento que ampara la presente prueba de 
daño, es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la citada información representa un riesgo de perjuicio significativo al interés 
público ya que menoscabaría la efectividad de las medidas implementadas en materia del sistema 
financiero o económico del país, poniendo en riesgo el funcionamiento de esos sistemas o, en su 
caso, de la economía nacional en su conjunto; asimismo, comprometería las acciones encaminadas 
a proveer el sano desarrollo del sistema financiero o el buen funcionamiento de los sistemas de 
pago, en este caso el Sistema de Pagos Electrónicos lnterbancarios (SPEI), toda vez que dicho riesgo 
es: 

l. Real, en razón de revelar o divulgar la Información relacionada con las auditorías internas 
realizadas al Sistema de Pagos Electrónicos lnterbancarios (SPEI}, facilitaría a una persona 
o grupo de personas con intenciones delincuenciales identificar aspectos de seguridad 
informática, entre ellos, aquellos relacionados con el control de acceso y seguridad de la 
información a los programas fuente y ejecutables, funcionalidad, actualización tecnológica, 
control de cambios, manejo de incidentes y problemas, continuidad operativa, segregación 
de funciones, seguimiento de observaciones en caso de que existan, y en general, 
información relacionada con el SPEI y su infraestructura informática, lo cual posibilita la 
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realización de acciones hostiles en contra de las tecnologías de la información que 
administra, opera y supervisa este Banco Central, en específico el SPEI. 

Lo anterior, podría menoscabar la efectividad de la mencionada infraestructura a tal grado, 
que su destrucción o inhabilitación provocaría un impacto debilitador a la seguridad 
nacional, y a las medidas implementadas en materia del sistema financiero o económico del 
país, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economía 
nacional en su conjunto; asimismo, comprometería las acciones encaminadas a proveer el 
sano desarrollo del sistema financiero o el buen funcionamiento de los sistemas de pago, 
en este caso el SPEI. 

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la 
información, debido a que los delincuentes podrían diseñar estrategias para llevar a cabo 
ataques cibernéticos dirigidos específicamente al SPEI; dichos ataques focalizados podrían 
tener mayor probabilidad de éxito debido a que los delincuentes tendrían la posibilidad de 
dedicar todos sus recursos a ataques específicos identificados con base en la información 
en cuestión. 

Por lo anterior, exponer al SPEI a estos riesgos cibernéticos puede perturbar 
considerablemente al sistema financiero por su efecto directo en la información y 
operaciones relativas a los usuarios de los sistemas de pagos -tanto de las instituciones 
financieras como de las personas físicas y morales-. 

Incluso, los ataques cibernéticos pueden provocar la alteración de las órdenes de 
transferencia entre las cuentas bancarias de los participantes o la disrupción de los servicios 
de este sistema, lo cual pondría en riesgo el funcionamiento del sistema financiero y de la 
economía nacional en su conjunto. 

En efecto, proporcionar la información materia de la presente prueba de daño, facilitaría 

que terceros logren acceder a información financiera o personal, modifiquen los datos que 
se procesan en ellas o, incluso, dejen fuera de operación a dichas tecnologías. 

Asimismo, es de suma importancia destacar que los ataques a las tecnologías de la 
información y de comunicaciones, son uno de los principales y más importantes 
instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 
computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con 
la finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos 
ataques se fundamentan en descubrir y aprovechar vulnerabilidades de dichos sistemas, 
basando cada descubrimiento en el análisis y estudio de la información de las 
especificaciones técnicas de diseño y construcción, seguridad informática, especificaciones 
técnicas en materia de seguridad, procesos de continuidad operativa y, en general, 
información relacionada con los sistemas correspondientes e infraestructura informática. 

Está documentado en la literatura especializada en la materia que los principales elementos 
de información que requiere conocer un cibercriminal son: la arquitectura de los sistemas, 
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sus especificaciones técnicas, horarios de operación, funcionalidad general, protocolos de 
comunicación, aspectos de seguridad informática instrumentados, entre otros, para 
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar 
a los sistemas.1 

En el caso en concreto, la Información relacionada con las auditorías internas realizadas 
al Sistema de Pagos Electrónicos lnterbancarios (SPEI}, contiene información relacionada 
con el control de acceso y seguridad de la información a los programas fuente y ejecutables, 
funcionalidad, actualización tecnológica, control de cambios, manejo de incidentes y 
problemas, continuidad operativa, segregación de funciones, seguimiento de observaciones 
en caso de que existan, y en general, información relacionada con el SPEI, por lo que su 
divulgación proporcionaría elementos de información que facilitarían a los cibercriminales 
aprovechar los puntos débiles de este sistema de pago, y en consecuencia llevar a cabo 
ataques informáticos más certeros con la finalidad de causar daños o disrupción de 
servicios, obtener información, o realizar operaciones ilícitas como fraudes a través de esta 
infraestructura. 

2. Demostrable, ya que es un hecho notorio que los sistemas de pagos de Bancos Centrales 
han sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual 
ha sido utilizada para realizar robos de capital, uno de estos casos es el del Banco Central 
de Bangladesh, que sufrió un robo de 81 millones de dólares.2 O como el caso del Banco del 
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de 
Bangladesh, para robar 12 millones de dólares.3 Respecto de lo anterior, a la fecha SWIFT 
continúa siendo objeto de ataques por diferentes grupos de delincuentes informáticos, y 
expertos en seguridad informática consideran que este tipo de actividades es susceptible 
de expandirse a otros servicios y sistemas financieros.4 Asimismo, los sistemas de empresas 
como Google, Facebook, PayPal y el New York Times se han visto comprometidos por 
ataques cibernéticos.5 Las investigaciones realizadas señalan que estos ataques han sido 
orquestados por organizaciones criminales internacionales con herramientas y técnicas 
sofisticadas que, además de dañar la reputación de las instituciones afectadas, han 
generado cuantiosas pérdidas económicas.6 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information 
systems from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 
M ichael Riley, Alan Katz. "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh". Bloomberg. 26 
Mayo 2016. 
Clavijo R. Felipe, Osorio Daniel y Yanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 

SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 
Antony Peyton. "Symantec revea Is more hack attempts on Swift network". Banking Technology. 11 de octubre de 

2016. 
Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015) . Advanced social engineering attacks. Journal of 
lnformation Security and applications, 22, 113-122. 
Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 
Research Service Documents, CRS RL32331 (Washington DC). 
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a) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 
Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 
polacos7

, el cual se presentó en diversos países incluyendo México, en donde la Comisión 
Nacional Bancaria y de Valores resultó afectada;8 

b) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente de 
Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el pago de 
un "rescate" para devolver el contenido a su forma original, el cual interrumpió 
significativamente la operac1on rutinaria de varias instituciones comerciales y 
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco Central 
de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;9 

c) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos 
duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de abogados 
en Europa; 10 

d) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 
afectación en su plataforma de pagos internacionales provocada por un tercero. Dicho 
ataque es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina; 11 

e) La alerta mencionada por la National Emergency Number Association en coordinación 
con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos 
como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector 
público; 12 

f) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por el 
grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los cajero 

Badcyber, Author. "Several Polish Banks Hacked, lnformation Stolen by Unknown Attackers." BadCyber, 9 de 
febrero de 2017, http ://badcyber.com/several-pol ish-banks-hacked- information-stolen-by-unknown-attackers/ 
consultado el 14 de junio de 2018. 
BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 1 de 
enero de 1970, http://baesystemsai.blogspot.mx/2017 /02/lazarus-watering-hole-attacks.html. consultado el 2 de 
mayo de 2018. consultado el 14 de jun io de 2018. 
Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care lnformation: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 
Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba 
Arch ivos Sino Que Los Borraba." Gizmodo En Español, Es.gizmodo.com, 28 de junio de 2017, 
http://es.gizmodo.com/descubren-que-petya-el-ataque-que-paralizo-empresas-de-1796492938 consultado el 14 
de junio de 2018. 

BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución", 
http://www.bancomext.com/comunicados/18443, consu ltado el 14 de junio de 2018. 
Nussman, Chris. "DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs." NENA The 911 Association, 17 de 
marzo de 2013, www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, 
consultada el 14 de junio de 2018. 
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automáticos basado en red, es decir que no se requiere acceso físico al cajero para 
perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del banco; 13 

g) El ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 
Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el bloqueo 
del portal como consecuencia de una avalancha de solicitudes; 14 

h) Los ciberataques a los que fue víctima Delta Air Unes, entre el 26 de septiembre al 12 de 
octubre de 2017, los cuales fueron informados a través de un comunicado que la compañía 
[24]7.ai, proveedora de servicios informáticos de ésta y otras compañías, suceso que causó 
que los datos bancarios de algunos de los usuarios de la aerolínea se hayan visto 
comprometidos durante ese periodo. 15 

i) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió 
en la alteración de sus aplicativos para conectarse al SPEI de algunos participantes, 
mediante código malicioso, el cual distribuyó dinero desde las cuentas concentradoras de 
los participantes a cuentas de usuarios específicas, los cuales fueron utilizados como 
"mulas" para la extracción del dinero. 16 A la fecha de elaboración de la presente prueba de 
daño, se estima un daño a los participantes del SPEI de aproximadamente 300 millones de 
pesos. 17 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 
social para obtener información y con ello acceder o vulnerar incluso los sistemas más 
seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 
de información a través de diversas fuentes y mecanismos que les permita diseñar ataques 
informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 
aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 
daños o disrupción de servicios, obtener información, o realizar operaciones ilícitas como 
fraudes. Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 

S21Sec. "COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." S21Sec, 23 

Nov. 2016, www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organizado-que-ataca-a-los-cajeros
automaticos-europeos consultado el 14 de junio de 2018. 
Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geol.espe.edu.ec/wp-content/uploads/2016/07 /art15.pdf consu ltado el 14 de junio de 2018. 
Delta Airlines. " INFORMATION ON (24]7.AI CYBER INCIDENT." lnformation on [24]7.Ai Cyber lncident, 7 de abril 
2018, www.delta.com/content/www/en_US/response.html consultado el 14 de junio de 2018. 
Banco de México. "Información sobre los ataques a los Participantes del SPEI" . 

http://www. ba nxico. org. mx/i n icio/ba n ner /i nformacion-i m porta nte-sobre-la-situacion-del-spei/% 7 82 89 B B8C6-
D66B-38C4-CC90-F72A 7 BC335C9% 7 D. pdf, consultado el 14 de junio de 2018. 
Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de internet del 

Banco de México consultados el 13 de junio de 2018. http://www.banxico.org.mx/inicio/banner/informacion
i m porta nte-sobre-la-situacion-del-spei/% 78022 CD9 D7-11A9-68E 6-DlAS-965 FS 7 A23 F60% 7 D. pdf 
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sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 
de técnicas de ingeniería social.18 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de 
seguridad informática y comunicaciones, recomiendan abstenerse de proporcionar 
especificaciones de arquitectura o configuración de los programas o dispositivos a 
personas cuyo rol no esté autorizado, 19 en el entendido de que dicha información, al estar 
en posesión de personas no autorizadas, puede facilitar que se realice un ataque exitoso 
contra la infraestructura tecnológica del Banco Central de la Nación, impidiéndole cumplir 
sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 
conferido por mandato constitucional. 

En este sentido, la divulgación de la información materia de la presente prueba de daño, 
potencializaría que hechos como los mencionados ocurran en las infraestructuras de los 
mercados financieros, entre ellas, el SPEI que administra y opera el Banco de México, puesto 
que de divulgarse la información requerida por el solicitante, los cibercriminales contarían 
con los elementos necesarios para perpetrar un ataque informático directo a este Instituto 
Central, y en específico al SPEI. Lo anterior, puede conduci r al incumplimiento de sus 
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos 
no puedan cumplir con sus propias obl igaciones, y en consecuencia, generar un colapso del 
sistema financiero nacional o de los sistemas de pagos, lo que iría en contravención a lo 
establecido en el artículo 2o. de la Ley del Banco de México. 

3. Identificable, ya que a la fecha de realización de la presente prueba de daño, es un hecho 

notorio que los sistemas de pagos están siendo objeto de ciberataques a gran escala, como 

quedó demostrado en la sección anterior. Si bien estos ataques no han logrado irrumpir o 

vulnerar el SPEI, infraestructura que administra y opera el Banco de México, puede 

concluirse que existe la probabilidad de que el objeto de dichos ataques considere a esta 

infraestructura, cuya seguridad depende de la reserva de la información materia de la 

presente prueba de daño. 

En ese sentido, un ataque informático derivado de proporcionar la Información 
relacionada con las auditorías internas realizadas al Sistema de Pagos Electrónicos 
lnterbancarios (SPEI), podría resultar en la afectación de las órdenes de transferencia en 
las cuentas bancarias de los distintos participantes y de los usuarios del sistema en 
comento. A su vez, estas afectaciones en las órdenes de transferencia podrían derivar en 

Granger, S. (2001) . Social engineering fundamenta ls, part 1: hacker tactics. Security Focus, 18 de diciembre de 
2001. 
Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 
relacionada con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde 
recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https ://www.waterisac.org/ s ites/ defa u lt/fi I es/ pu bl ic/10 _ Basi c _ Cybersecu rity _Mea su res-
Wate rlSAC _Ju ne 2015 _ 0. pdf consultado el 13 de jun io de 2018. 
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una pérdida de patrimonio no sólo para las instituciones financieras del país y demás 
participantes de los sistemas de pagos, sino en perjuicio de la población usuaria de los pagos 
electrónicos interbancarios, es decir millones de personas físicas y morales, incluyendo 
aquellos empleados del sector público o privado que reciben su pago de salario vía 
transferencia electrónica que realizan sus patrones. 

Adicionalmente, una disrupción en los servicios provistos por el SPEI o de sus participantes, 
producto de un ataque contra estos o sus tecnologías de la información y de 
comunicaciones, tendría repercusiones directas para una gran cantidad de empresas y 
comercios, cuyas obligaciones a cubrir a través de pagos electrónicos interbancarios se 
verían afectadas durante el tiempo de la interrupción de estos servicios. Asimismo, la 
población en general que utiliza estos medio de pago, vería afectada su capacidad para 
realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no 
bancarias participantes del SPEI, que obtienen parte de sus ingresos del cobro de 
comisiones por la prestación del servicio de pagos a través de éste, también resultarían 
gravemente perjudicadas, lo cual provocaría una seria afectación al sistema financiero. 
Finalmente, las personas que reciben pagos del Gobierno Federal mismos que son 
dispersados por este Instituto Central en su carácter de Agente Financiero de la Tesorería 
de la Federación, se verían seriamente comprometidos. 

Por lo anterior, un ataque perpetrado directamente al SPEI o a sus participantes, ocasionado por 
dar a conocer la Información relacionada con las auditorías internas realizadas al Sistema de Pagos 
Electrónicos lnterbancarios (SPEI}, representa un perjuicio significativo para el sistema financiero 
del país y para la población usuaria de los servicios de transferencias electrónicas interbancarias, 

pues de acuerdo con la información del Banco de México, de marzo de 2017 a marzo de 2018, se 
realizaron aproximadamente 544 millones de pagos electrónicos interbancarios por un monto de 
293 billones de pesos; lo anterior equivale a más de 62 mil operaciones por un monto de 33 mil 
millones de pesos por hora, únicamente para lo que respecta al SPEl. 20 

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de este 

sistema de pagos, sus tecnologías de la información y de comunicaciones, o la de sus participantes, 

sin importar la duración de la disrupción, puede llegar a tener efectos cuantiosos sobre la actividad 

económica del país y sobre el patrimonio de los usuarios de estos servicios; en especial, si este 

ocurre en alguno de los días de mayor actividad económica en el año, fechas particulares en que el 

número y monto de las operaciones se incrementa considerablemente. 

20 Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo rea l (CF252) - Sistema de 
Pagos Electrónico lnterbancarios. 
http://www. ba nxico.org. mx/Siel nternet/ con su Ita rDi rectoriol nternetAction .do ?sector=S&a ccion =consu ltarCua d r 
o&idCuadro=CF252&1ocale=es 
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En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial en 
crímenes cibernéticos, después de China y Sudáfrica21 y que tan sólo en México, el costo causado 
por el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 millones de 
personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones de dólares y afectó 
a 689.4 millones de personas.22 Por lo anterior, este Instituto Central 23 y autoridades como la 
Secretaría de Hacienda y Crédito Público24 se han pronunciado sobre la importancia de fortalecer la 
ciberseguridad para la estabilidad del sistema financiero. 

Adicionalmente, el riesgo de perjuicio que supondría la divulgación de la información materia de 
esta prueba de daño, supera el interés público general de que se difunda, pues el interés público 
se centra en que no se comprometa la efectividad en las medidas implementadas en los sistemas 
financiero y económico, que propician el buen funcionamiento de esos sistemas y de la economía 
nacional en su conjunto, la estabilidad en los mercados financieros y en los sistemas de pagos. Por 
lo que, la Información relacionada con las auditorías internas realizadas al Sistema de Pagos 
Electrónicos lnterbancarios {SPEI}, no satisface un interés público, por el contrario, es información 
que pone en riesgo el buen funcionam iento de los sistemas de pagos y de la economía nacional en 
su conjunto. Asimismo al realizar una interpretación sobre la alternativa que más satisface dicho 
interés, se puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, 
beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las 
funciones del Banco de México y los sistemas de pagos administrados por éste, en particular el SPEI, 
el cual es la infraestructu ra de los mercados financieros más importante del país. 

En consecuencia, proporcionar la información en cuestión, no aporta un beneficio mayor a la 
transparencia y rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho 
de divulgarla, y que en un momento dado, permita planear y perpetrar ataques cibernéticos 
dirigidos específicamente al SPEI y a otras infraestructuras relacionada con éste, los cuales tengan 
como resultado la creación de mecanismos que faciliten el acceso indebido, la substracción de 
información, como datos personales referente a sus usuarios y las operaciones que realizan, la 
alteración de las órdenes de transferencia entre las cuentas bancarias de los participantes o la 
disrupción en éstos. En este sentido, el riesgo de perjuicio antes señalado supera claramente el 
interés general de que se difunda la información. 

21 

22 

23 

24 

Arreola Javier. "Ciberseguridad (casi) a prueba del enemigo 'invisible"'. Forbes México. 
http://www.forbes.com.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 11 de octubre de 
2017. 
Informe Norton sobre Ciberseguridad 2016 Comparaciones Globales 
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights
comparisons-mexico-es.pdf consultado el 9 de octubre de 2017. 
En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México 
respecto a las infraestructuras de los mercados financieros" en el cual dediGa una sección especial al tema de 
seguridad informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de
las-infra/%7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf 
Secretaría de Hacienda y Crédito Público. "Comunicado No. 212. Clave Para El Desarrollo De México, Fortalecer La 
Ciberseguridad: Meade Kuribreña." Gob.mx, 23 Oct. 2017, www.gob.mx/shcp/es/prensa/comunicado-no-212-

clave-para-el-desarrollo-de-mexico-fortalecer-la-ciberseguridad-meade-kuribrena?idiom=es consultado el 23 

de noviembre de 2017. 
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Por otra parte, la limitación se adecua al principio de proporcionalidad, toda vez que debe 
prevalecer el interés que más beneficie a la colectividad, y como se ha dicho, proteger la 
Información relacionada con las auditorías internas realizadas al Sistema de Pagos Electrónicos 
lnterbancarios (SPEI} evitará poner en riesgo el buen funcionamiento de los sistemas de pagos, del 
sistema financiero y de la economía nacional en su conjúnto. 

Asimismo, reservar la información en cuestión representa el medio menos restrictivo disponible 
para evitar el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, así 
como la estabilidad del sistema financiero, puesto que el propio legislador determinó que el medio 
menos restrictivo es la clasificación de la información cuando actualice las causales prevista en la 
Ley, tal y como se demostró en el presente caso. 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, con 
fundamento en lo establecido en los artículos 60., apartado A, fracciones I y VIII, párrafo sexto, 28, 
párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 103, 
segundo párrafo, 104, 105, 106, fracción 111, 107, 108, último párrafo, 109, 113, fracciones IV, y 114 
de la LGTAIP; 110, fracciones IV, y 111 de la LFTAIP, lo., 2o. y 3o., fracción 1, de la Ley del Banco de 
México; 4o., párrafo primero, 80., párrafos primero, y tercero, 10, párrafo primero, 20, del 
Reglamento Interior del Banco de México; Segundo, fracción VI, del Acuerdo de Adscripción de las 
Unidades Administrativas del Banco de México; así como, Primero, Cuarto, Sexto, párrafo segundo, 
Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo segundo, fracciones 1, 11 
y IV, de los Lineamientos, se clasifica como reservada la Información relacionada con las auditorías 
internas realizadas al Sistema de Pagos Electrónicos lnterbancarios (SPEI} por el plazo de 5 años a 
partir de la fecha de clasificación, toda vez que, como se ha manifestado esta acción atiende a la 
protección de las medidas de seguridad informática, con la finalidad de evitar intrusiones que 
puedan inhabilitar los sistemas de tecnologías de la información y comunicaciones, por lo que, en 
caso de revelarse, permitiría el desarrollo de estrategias para la realización de ataques informáticos, 
no solo de las vulnerabilidades identificadas sino de aquellas que no se encuentran reconocidas 
provocando afectaciones a las infraestructuras de los mercados financieros que opera y administra 
este Instituto Central, entre ellas los sistemas de pagos, menoscabaría la efectividad de las medidas 
implementadas en relación con las políticas en materia del sistema financiero del país, y ponga en 
riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo 
sistémico o del sistema financiero del país, así como comprometería las acciones encaminadas a 
propiciar el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas de 
pagos. 
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Technology 

Swift Hack Probe Expands to Up to a Dozen 
Banks Beyond Bangladesh 

.,. FireEye said to investigate broad c.ampaign in Southeast Asia 

"' No indication in latest disclosures whether money was ta.Icen 

SWift Hack lr,yestigation Expmds to Southeast Asia 

lnvestiga.tors are examining possible computer brea<"hes at as many as 12 banks linked to Swift's 

global payments network that have irregularities similar to those in the theft of$81 million from 
the Bangladesh central bank, acrord.ing to a person familiar with the probe. 
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What will be the BIGGEST 
( 1 p:,;j..:\pxi'- FINANCIAL CRIME RISK IN 2017? E•dusiv::- P,cYic"" 

PIS· S í.•_J - 1 _1t . ·~ 
ruture i-m:,~,;,al (nme i,~sJ.·s .20J 7 re,cro,t 

banking 
technology 

18May,2017 

39 
~ Loo·n ""°""' ·hOV:{fO¡ Hub IIIPb-1: 
PtlYMEh TS ARE HERE •-<*> .. ...,_ f:, caJ1c~, :1 me, 

D 
e.cvro::u\lgu,:A101 111 .. ,. 1 •••• 11TP"1-.. ,- )••11 1, , ~-

tec reveals mo1·e back attempts on Swift network 

=lrjgr·. 2016 \\.'ritten by Antony Peyton 

lw found evidence that the Odinaff group has mounted 
attacks on Swift 11Sel5, using malware to hide customers' own records of 
Swift messages relating to frmd.ulent tnmsacti.ons. 

Toe tools used are d.esigoed to IDOJlitor customeIS' local message logs 
for keywords relating to certain transactions. They will then mmre these 
logs out of t'UStomen' local Swift software enviromnent. Sym.antec says 
it has no indication that Swift network was itself compromised. 

Symantec says these Odinaff attacks are an example of another group 
believed to be involved in tbis kind of activity, following the 
Banir:Jldes,h centra) han]¡ hcist liDl::ed to the Laz.ams group. 

There are no apparent liDl::s between Odinaffs attacks and the attacks on 
banks' Sv.'Íi\ enviromnents attn"buted to Laz.ams and the Sv.'Íi\-related 
malware used by the Odinaff group bears no resemblance to 
Trojan.Bamv.ift, the malware used in lb.e Lazarus..liDl::ed attacks. 

Odinaff attacks by region (IMA.GE: 
Symantec) Click to enlarge 

But Symmtec notes that the attacks involving Odinaff share some links to the Cllban.ak group, whose acfü-ities 
became public in late 2014. Caroww:: also specialises in high-value attacks against financia} institulions and has 
been implicated in a string of a.ttitls against banks in addition to point of sale (PoS) intrusions. 

This is bad news for Swift but its fígbt back against these attacks has been extensive and ongoing. It has ~ 
stronw: on lb.e subject and receutly um,-eiled SwiftSm.art modules to help its t'UStomen opeiate the:ir Swift 
enviromneot "securely and in-line with best pn.ctice". This move is also a "critica} part" of its Cooomn: 
Secunty Programme launcbed in May 2016. That five-part plan was a result ofvarions hackinE mcideuts. 

lt's ,eot jusi Swift 

Symantec says that since Jmwuy 2016, discreet campaigns invoh'Íllg malware called Trojan.Odinaffhave 
targeted a number of financial orgmisatioos worl.dwide. These attatls appear to be "extremely focused" on 
organisalions operating in the banking, secmities, trading and payroll sectors. Organisations who pro,1ide 
support services to these industries are "also ofinteresf'. 

111p"l,---lf'9l!Cll.comlli068Q2f5ymilÍl!l>-reYl!ill!rmcre-hil:ll-;ill!nipár-an-r;wJll.netwcrkl 1,'4 
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Advanced Social Engineeríng Attacks* 

K11.tharina Kromhhotz, H<,idelinde Hobel , Mlll'l<us Hub«, Edgac Weippl 

SBA Rerrran:11, F-rutraJk l fl, AT-llljD , ,, .. ..., Au!nG 

A t,,,cr :oa 

Social eugi oecring h8s emer-god ...., a M!rÍOU!I Lbrl!&t in virtual communitiol &Del is an effoctive n~ to attadi information 
sy,;tf!Ill!I. The serviros 1L'k'd by t.oday ·~ knowlodge wockms prope.-e the ground roc a,phisücl!ll.ed IIOcial l!llgine«ing llltlllb. 
~ growiug trend towacds BYOD ( bring your own d(,vicl,) poiicit,, and too use of onlinf! rommunication and oollabontíon 
tools in priV&te and b usillO!ll l!IIVironments llgUl!,Vlltc tbc, problem. In globally act.in¡: comp,mioe, tc,uns ace oo lmger 
,:oographica.Uy co-located, but stalfod jll!!t- in-time. T be decrt!Me in penonaI intf!mction combined witb a pl<!thora ot 
uio1,¡ usod ror comnnmiratioo (e-lrulil, IM, stype, Dropbox, Lintodl n, Lync, etc. ) crea.te new au&dc voctor!I for l!Ocial 
~ attacks. n-.t attacks on rompanic,i llllCb as IJM! New York Times and RSA bave sbo'll'tl tbat ta.rgl!Wd 
spMr-phishin¡: att.acks are an effc,ctjve, evolutionary st.ep of social eni:moering atr.acks. Combined wítb lA!r<Hiay-exploits, 
ti!")• bocome " dangerous woapoo that is mten ll.'IOO by advana!d pen.istent tbrt!al& Tbis pepcr provxle,, a taxonomy ot 
well-lmo,m aocial .,..gin<ll!rin!: attads as W'f!ll as a comprebelll!!ivc <M!n'11!'W of adVIU!a!d 110Cial eng;ÍJU!t'rÚlg attacks on tbe 
knowledge woñer. 

Kl!lll')OftLI: !N!rority, prÍVllcy, !Ocia! engmroring, attack samar io,;, knowledge worter, briug your own clevice 

t. lntrodu.ctlon 

~ Internet hes bocolllt' too larg commurucat.ion and 
inrormation C!ltchan¡:e mooium. ln our C!Vt!f}'day lile, oom
munication ha., bccomc di.'11.rib too CM!!' a varÍl!f.y of online 
coDllilll1lication cllanlll!ls. In additioo to e-mail 1111d U.t 
communication, Web 2..0 servict!6 such ...., Twitter, F'l!ore
bool, and other !IOcilll networ killg siW6 h11ve bocome a 
pan of our daily routilll! in prívate and bmiDl!III commu
nie11tion. ComP""Ífti expoct t beir em~ to be higbl}' 
mobik, and flexibk, coooernini: their worlt,¡pe,ce ( IOj and 
th«e is an incretosing trmd IDll'ards expect.ing l!ffiploy
OO!l and knowledge wurtcrs to use their own df!'Viro!i foc 
won, both in the offiro and elsewhen,. ThÍll inc""""' in 
llexibility and, coo,·enely, reduction ill (are-to-fBce com
munication lllld sbared oftitt SIJBCt" 1DMB!1 that iocrctl.'I. 
amonnts of data neoo to be madi! "'l'IW!Lbk, to co-worken; 
through onlinc channels. Tbe devclopOl(!nt of deoe~m.1-
iz.ed data ftCa,i;s ancl cloud l!Cl'Viooi has brou,gbt about a 
paradigm sbift in lile sbaring as 1"t"ll as COIDIDlln ication, 
which today is lllll8l.ly conducted ovcr II Lbkd jl6Tt)', be ita 
social n«wm1' oc any otli« type al pial.fonn. In this world 
oí ubiquiloo!'I communication, poople froely publish iníor
lDI\ÜCNI in online communiclll.ion and collaboration t.ools, 
such a., ckMKI rvicl:!I and axial nl!tworks, witb vury little 
thoui:ht m !ll!Curity and priVIIC'J. They sharo highly ,ie,n

siti\--e docutDellts and infommtion · clood &'.!TYÍCC!I witb 
O(oor vinual wsers arolllJd the globe. Mas!. of the time, 

*Tus pop,u • ... ...- """'""' of llw..........._ P*i- PtJ 

Pn-pn•t ... &-...i lo J-,.111 <>/ /~ Scctlnty alld A¡,pllmolo,u 

1B!r!I cocwder their int.enld.ion pertner,¡ 1111 tnl!l.ed, ~ 
thou¡:h the onl}' ident.ification ÍI an e-mail addrll!ill ar II 
virWal profile. In receot _ycan,, aocurity vulnerabilitias in 
online communication 111111 da.ta llharin¡: channcls ba\'I! ot
ten bol!n nú!Wled to INk lll!nMitive iruonnation. Such vul
nenwiliti01 can be lixf!d &Del the !K!Curity d Úlf! chao Df!III 
can IN, 111.rongthent!d. Howl!Vl!r, l!V<!ll IOCUTity-enhancing 
med1ods ace JJOWt!Tlcss woon lllll!ll< are manipul&too by 11o

cial engi""""'- Too term lmOIIJU'Ji!lf! morber was coílled !>)' 
Poo,r Druckcr more tban r..o }'l!!ln RgQ and lltill dtwribl!!i 
the b,..íc cbar-eristia; of a worker- whooe main capital 
is lrnowlotl¡:e 11 . The mol5t powerful lool an attllduY 
can use to IIC<Dl!I thi!I know~ i!I Soci4l Engint!l!nng: 
manipulating a perBOn into giYin¡: infonnation to the ,o

cial <'llgin<ll!r. lt is uperior to lllOl!t ot.ber fortJJ'I of hade -
illg in th111 íl can breecb e,·.,.. tlle DXlllt lll!CUR! a)'IIIA!m!I, 

"" Úlf! Ulll!r& tJiromclVl!ll ..,.., too - vulncnhle part oí 
tbe system. ~ch hes sbown tbat social <'llgin<ll!rin!: 
is Cl8li}' to IW tomate ill mMy C8liC!I and can therefore be 
perfonned on II large scale. Social f!Dg;ÍJU!t'rÚlg has bocome 
an emergin¡: t.hreet ÍII virtual communitiol. Multinatíon.e.l 
corponitiooa &Del lll!W!I agmri5 have (IIIJl!n victim to IO

pbisticau!d targ,,t«I attadal OII Lbeir Íllformalion )'lltftml. 

Gooi:11!'• internal sy>tem ......, compromi!led in 20!19 ¡2¡, the 
RSA 110CUr it1• token syst.em "''"" brolu,n in 2011 1 f, Flll'f!
bool wmi coq,romised in 2013 (41, ...., was tlle New Yort 
TIDlll!I . .Mm,y P,qPol COl!lwnt!nl hBVf! roceivod phillh
illg e-mails [45] alld m1111y ha'l'C! given Lbe attlldm! priVftt" 
inlormat ion sudJ ..,, crrdit card nutm>eni. Thmt! rea!llt at
t.ad<s oo lúgh-val!M! -.. are coiwoo y reforred to 1111 
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attackers 
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cc.--r1meJ,::¡,;¡,¡ Call.ls r.aa t ee-;,i oor-::rn&1 as ,1 • 
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· ···· - - • ..... . .. ..... , , • • t, '4- ~ •• • • o o 1) 111 
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p • • - ·.. · .~ ' 
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SIISCRIIE 
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Privacy, Confidentiality, and Security of Health 
Care Information: Lessons from the Recent 
WannaCry Cyberattac~ 

Artlde World Neurosurge,y · June 2011 

•. l J Jli _. 11 Jy,t 

CII A !l()Oj AIAO!. 

1 142 

l 1uthor. 

Eastern Maine t.tedicAl Center 

1'4 PUIILICA11CJW-. I04 0FAI IONS 

... --...---~., 
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ea m l9tfl>Ga ~ PEÚCUlAS VK>EOJUEGOS SMARTPHONES ESPACIO 

Descubren que Petya, el ataque que 
paralizó empresas de toda Europa, no 
secuestraba archivos sino que los 
borraba 

Eduardo Marín 
6/2BJf1 3:17pm • 

lmag1m B]Orn O sson. bajo lcencla Crea~ve Corrmons. 

l3 91( 2 2 

Un nuevo ataque de ransomware, conocido como Petya, hizo que se 

paralizaran las actividades en un gran número de oficinas de compañías 

importantes en Europa, incluyendo aerolíneas, bancos y bufetes de 

abogados. Sin embargo, un nuevo análisis asegura que este ataque era 

mucho peor de lo que imaginamos. 
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ACCIÓN OPORTU NA DE BANCOMEXT SALVAGUARDA INTERESES DE 
CLIENTES Y LA INSTITUCIÓN 

El Banco Nacion.11 de Comercio Extedor (Bancomext), inform.1que, a pesar de las robustas mN:tidas de squríd.td c.on 

que cuenta, el dia 9 de enero fue víctim.1 de un¡¡¡ af«:t.;¡ciór, en su pl.1Uforma de!' paaos internacionales provocada por 

un tercero. 

Las autoridades han confirmado que e l modus DP"fancli de los presuntos "hacms· es similar a intromisiones 

ocurridas en otr.iis instituciones en Mexico y América L.1tina. 

Afortun.ld~nte. el protocolo y la oportuna reacción de las áreas responsables de la ~radón, con el apoyo de los 

b.;mcos. las autoridades correspoodie-ntes y el Banco de Mexico. loeraron conter'IN" este hecho. 

Cabe destacar que los intereses de nuestros cl1ent6 y los del propio 8.:N1Co s.e encuentran a YI\IO y que 8 .itflComeld 

est.i reanudando ~raciones para sus clientes y contrapartes. 

A medida que exista m.iyor informac:,on s.e hilra del conocimiento del l)Ublico. 

Telefonode Comunicaciófl Sociaf· 15551024 

Desc.arga el comunicado lhttp !wwwb M1Comb14 omlwp cont~201S,01J2 COMUNICADO Óf. PRENSA BANCOM[Xl 

190110.pdf) 
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2151'2618 DHS Bulelrlon Denla! CISEM:e(TllOS)/lllaCUC11 PSN»-NallanalE1!11!f91!11CYN....oer-

PUBLIC & MEOIA (/) SIGN IN (ILOGIN.ASPX) 

En ter s.s,3 rch -critería. 

• 1 Are you prepared for a I Learn more about ~--.,. n-- • NETWORK VolPcontact 
J J \9ulll~ , r.nntcrs ., nd hnw I 

TALAR! ~ ~., EMERGENCY? 1 Tul,.m can t1e 'p :_____ _ 
(https:/f,M•.-.•1.naylomerNork.com/absolutebmlabmc.aspx?b=42565&.-6987J 

t.1 1·1 ~~i()C :tA l Kll'! 

MENU 

NENA Ne\X/S, Press, & Stories ... : Home Page 

Emai! to a Friend (/memb.erslsend.asp?ln=119592) 

DHS Bulletin on Deníal of Seí\!Íce (TDoS) Attacks on PSAPs 
Sunday, March 17, 2013 (O Comments) 
Po·sted by: (hris Nussman 

Share (https:i lv.,•m.addt!l ,s.ca ml!Jookma rk.pho 'V=~SO&pub=yourmembersh ip J 

-,e Departmenc o~ Home and Se:::u-'~t'¡ (D~S) NCCIC · N.at1ona Coordin.:1ting Ce!'lte.r for Comrnunications - the OHS· 

Off ::e o.r Emo!rgen::y Communk:ations. DHS Office of lnfrastructure Protectio'1. Federal Ccmmunication5 
Commission, che Na,tiona Cybcer and Foren s.t1cs Training ~ lfance. the FBI-Natic-nal C:,,be,r lnvestigative Jcint Tas~ Force 

,uo.r,~mg in coordinaci,on with the Natio.nal Emerge;ncy r<Jumbet Assodatic,n (NENA), the Association of Pubüic Safety 
Communicatio.ns Official5 (APCOJ lntematio.nal. Louisiana Fusion Center, Mansfield Poli ce Department and 

teleto'm,iun cation~ s.ervice pro•1iders to identify an d mití,gate the effects of a en minal T elephony Denj¡al o f Service 
r-uoS) ag.a1ns:t public safety- co-mmun.ications. nospita s and ambuftance s.ervices. This is for immediate dissemin,ation 

to publ1:::: zafety ans:,vering pol'lts {PSAP.s¡ an:ct emergency ccmmun icat!Jons. centers and per.sonne. 

Background: loform3ti,on receive-::::1 from multipJe jur.sd ctio~s ~ndicates the possibibfy of attacks targeong the 
telephone systems of p.ubli::: sector entities. Dozens. of such attacks have targeced the adm3nist:rati.ve PSAP iines. (not 

tc,e 9·11 emerge:,cy :ine~ The perpetrators of the attack nave launched high ·;olume of calls against the target 
network, ry,ng up the ~yscem from receivmg legitimate ca·1s. 7ms type of attad is referred to as a TDoS or 7elephony 

De11 a of Serv1ce attack. These attac'ks are ongoin-g. Wlany s11 mi~a.r attacks have cccurred targeting various busine·sses 
and pub li c entities. in::::luding the finan::::ial sector and olher publ e emergency op.erations intereses. i.ncluding ar 
arnb·.J anee, ambulance and hospital c:Jmmunications . 
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215/2018 COEW.T. B. CIIIERCRIMEN ORGAMIZADO GOLPEA LOS CAJEROS AllTOMATICOS EUROPEOS· S21&ee 

COBALT: EL CIBERCRIME ORGANIZADO 
GOLPEA LOS CAJEROS AUTOMÁTICOS 
EUROPEOS 

El malware en ca¡eros. autom:ilJcos (ATMs) es un asunto de gran actualidad y que genera una gran 

preocupación en el sector !)ancano El número de ataques está crecien do mu11 ráp ida 1ente y está 

afectando a toda clase de países y regiones. 

En julio de 2,0 16, los cibercri 1inales w nsigui,eron extraer un tola de 2 millones de dólares de 34 

cajeros a,utomáticos del banco ta wanés First Bank. En agosto de 2016. consiguieron atacar el 

!)aneo estatal tailandés Govemment Savings Ban!\ , p-em1itiendo así a los cibercriminales hacerse 

con un botín de 350.000 dólares en metá lico y forzando al IJanco a des:;ichvar 3300 cajeros 

;;iw.omáticos. o lo que es lo rrnsmo. cerca de la mitad de su red . 1al y como ya. nbciparnos en un 

nos a no . er3 altamente prn able que estos ataques se extendiesen a otros países y regiones. 

y ahora le ria to cado et hnno a Europa. 

This website uses cookies lo mprove your experience. We'I assi.ne you're ok wilh this. bu! you can opt--0ut if you wish. 

Leerma-s 
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Rl!vi5a dtCi.eaciasd! ~y~ (\bl l. No. l. 1016) ----~----' 

EL ClBKRESPAC IO: EL NUEVO T EATRO DE GUERRA GLOBAL 

l..u~ Ru_aldr H., 
linivt•rud..d dr las Fllf'n.as Armacw - F..'>PE 

Finafuada. o rontmlada la tradicional guerra conw.nciona.l, el mundo ór.,r un nut:\'o teatro 
di" ~t's llamado cibttt!pllcin. O... aDi !IC han dr.sprmdido divr.r.lOft ataques que rra.,puamn 
las frontera.• ,~rruales; así la tN:RQIQgla d.r. "anguaroia ha formulado el nu.a,o campo d.r. batalla 
glohe.1, d~lado po ~ n ICVO!I 1i1trmas cihemfDOO!I. 

Palabras clave, cihcrcspaciin, fronteraJI \linuo-.s, ~pacio tridimen:úonal, cihr:rguemis 

FJ teatro dr guerra. t"s una zona dd gLobo t"rr,quco reLativamcm.r. r.xt.r.n!la, oomp~ca por 
k"lll ~ tt;ffl'Stt'e9,, mariti.mos y aéreos que están - o em.rian - pou:ncialmcnte in~ en 
opttaciones dr guerra. Bajo CSla pcnpectiva, estariamo11 hablando d.r. una determinada z.ona 
grogr.ük.a ~tangihh-" de la tierra com~ por los dominio& tridimenuonale, de las operaciono 
m1lita.rf';, ,:on1,'t'flcional.c,i, y que pocd,: estar im.'Olu.erada en una aoción bélica d.r.i.:rminada. 

Hace algunos i.igk)s, cwmdo ,.. c:omenzamn a C511.ldiar la~ guerras, gcneralmentt 1.r. 

analiza.han lu furmi:i, dr enfren.tamit'nlfi' há'licm, por ejemplo la falange griega o la romana., 
t:. ta.• v enfocaban en d empleo táctico de lll!l fuerzas e n un dct.crminado teatro de operaciones., 
ha! ca <JUC Jomini ( 11138) pen'IÓ que, siguiendo una !!cric de leye. Lln oomingente militar podria 
citar rn condiciono de ..en«:r mh llc:ilment.e. Enas Leyes se rcfcrlan no ,olo al enfrenta.miento 
y al ('.Ombalt' en 5' (o decii; 1 táctica d.r. La que mdo& 1C hahian ocupado ha.1ta CIC encnn.ecs 
sin.o tambifn a la maniobn de aproxi macilm y retirada a la logísti.ea d.r. 1nst.cnimicnto de la• 
opttaciont's. A la combinación 1D11cmniz.ada en d terreno clr egos ll1pc:Clfi' pttYlOft al hecho 
táctico !IC J cono<r hoy como el "anc operacional~ ~. 2003). 

Mientra.• Clause";u (183 1 ), conciehla que la guerra era dcmuiado compltja, impredecible )' 
un arte muy f:!lpc-cial, porque se ejerda llOhn: t'.kmenltlS que reaccionan ~ funci6n de I em~ 

conducción. P..m lo más imporca.nte o qUt' qucria probar la naruralcza fündar,rntal ~ la 
gurrra y su lugar rn el cspN:tro de la actividad humana, por Jo q w. la guerra füc orientada a una 

s" nnatizadón en d pt:n:13Jllicnt.o de la conducción militar quc, para un.a n-w,jor in~r.a,;ioo, 
la gu,-rra podia ddinine t'n ~ nivdts: 

FJ q tr. fijaba !.u c.alm! por Las qUot' lll' dcbia ir a 1a guerra, al qUt' llamaron niv,eJ cstl"llltgico 
FJ que r-nlt'ndia. los mmirnicntna (maniobras) }' la logl tica de lll!l tropai en el tA:Trcno, al que 

11.a.m.amn n iYt'l oprracional 
FJ d.r. los enfr,eJ1tarnim1ns en ú, al qur llamaron ruYt'J lád:íco (\~ra, 2003). 

Por lo tanto en la gun,-a tradicinnalment.c visuali:zada, la, uen.as milicares bdigttanle!I 
empican u medin& t'n un e,pacio tridimensional cldinido (aire, mar y úcrraj, y que es uno de 
kwl f'W-mt'ntOS dt-cisiYOS para la coo9CCUción de un objcli\•o preestablccido en d ni11d emaú-g;c,i 
militar. 
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Information on [24)7 _ai cyber incident 

6 DEL TA :~ 

..,, , 
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1 --..~,___,~_.,.-,....,c.,--.q ~·,...,..... ----1. Malc•..,_- ~ 
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1 

BAN( Qor./''\ÉXICO 

2 . de 

Puntos Importantes sobre la Situación Actual del SPEI. 

1. Se tienen registrados 5 partiapantes ron vulneraciones de áberseguridiid. Todos los 

~ues que se hiln observado han sido dirig;dos hilc:iill los bani;os, c;asas de bolsa y otros 
p¡1rtiápantes del sjstema de pilC:OS. Estos han est:ado enfocados e n los sistemas de los 

p;i,rticipantes con los que se conectan il l SPEI. 

2. El sistena cen~ del SPB, que open1 el BillKo de México, no se hil visto áeaado y no hil 

sido bl;inc;o de ningún agque. El sistema centrill opera de manera segura y eficiente corno 

lo ha hecho desde su aeación. 

3. 'los rec:ursos de los d ientes de instituáones financ:ieras est.ín segiros. no estuviermi en 

peliicro y no hall sido e l objetivo de los ataques. Los recursos que se h:an extraído hiln s ido 

de los participantes {banms, casas de bolsa, etc). Los atacafltes han busciido vulnerar las 

conexiones de las instituciones con e l SPEI, inyectando instrucciones de pago fraudulentas 
a partir de cuentas inexistentes, lo oual afecta la cuenta transaccional de los pa:rtiq>antes 

en el SPEI, pero no las cuentilS de los clientes f111ales. Los rec~ de los clientes están 

seguros porque radican en un sistema separado con validaciones individuil es por operación. 
4. Par;i, salv¡¡,guanliilr la continuidad oper.itiva, el l!;;ww;o· de Méxic:o alertó a los participantes 

en e l SPEI y soiató a los partiápantes ron un milyOf" perfil de riesgo migrar lil opeRáán a 

ina pliltaforma conti~nte. Este esquema de openaón c;onti~ente y lils Villídaaones 
adiáonilles que han implementado los participantes han pn,piciado la r;ilentización de los 

flujos de pagos. 

S. Una vez recibidas e n e l SPEI, e l 1009i de las operaciones son procesadils y enYiadilS a los 

participantes receptores en se~ndos. Por otn parte, desde que se reábe lil sol icitud por 

parte de un cliente en los mtemas del participilnte hasta e l abono fi nal el 5596 de las 

operaciones fluye por e l sist1!ma y los participantes con normalidad en cuestión de 

segundos, mientrilS que e l 9996 se opera en menos de dos horas. No o bstante, en a li:unos 

casos estas acreditaciones pueden tardar uno o más días. El 8an«> de México, consciente 

de ¡¡¡, preoc;upaaón y malestar de los d~, t.-al>aja arduamente para que los 

~rtic;jpantes agjlicen sus procesos ~r;i, abonar en el menor tiempo posible los rea.nos 

de sus dientes y con ello minimizar la ¡¡fect.Kión .i los mismos. 

6. Con la información c:fjsponible, los mon1ns involucrados en erwíos irregulilres y sujetos a 

revisión son de ilproximadamente 300 milones de pesos. 
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Social Engineering Fundamentals, Part 1: Hacker Tactics 
Sarah Granger 

Social Engineering Fundamentals, Part I: Hacker Tactics 
by Sarah Granger 

last updated December 18, 2001 

A True St ory 

One morning a few years back, a group of strangers walked into a large shipping fi rm and 

walked out with access to the firm's entire corporate network. How did they do it? By obtaining 

small amounts of access, bit by bit, from a number of different employees in that fi rm. First, 

they did rese.arch about the company for two days befare even attempting to set foot on the 

premises. For example, they le.amed key employees' names by calling HR. Next, they 

pretended to lose their key to the front door, and a man let them in. Then they "lost" their 

identity badges when entering the third floor secured area, smiled, and a friendly employee 

opened the door for them. 

The strangers knew the CFO was out of town, so they were able to enter his office and obtain 

financia! data off his unlocked computer . They dug through the corporate trash, finding all kinds 

of useful documents. They asked a j anitor for a garbage pail in which to place thei r contents 

and carried ali of this data out of the building in their hands. The strangers had studied the 

CFO's voice, so they were able to phone, pretending to be the OFO, in a rush, desperately in 

need of his network password. From there, they used regular technical hacking tools to gain 

super-user access into the system. 

I n this case, the strangers were network consultants performing a security audit for the CFO 

without any other employees' knowledge. They were never given any privileged infonnation 

from the CFO but were able to obtain all the access they wanted through social engineering. 

(This story was recounted by Kapil Ra ina, currently a security expert at Verisign and co-author 

of mCommerce Security: A Beqinner's Guide, based on an actual workplace experience with a 

previous employer.) 

Definitions 

Most articles J've read on the topic of social engineering begin with sorne sort of definition l ike 

lttp::.,,'nV.semityfoms.roml¡m1."ill!11cm.'lS 7 (1 af!l)3l29./2006 4::M:19 Al.'-!: 
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WaterISAC 
Securi1J lnformati.on Cem:er 

10 Basic Cybersecurity Measures 
Best Practices to Reduce Exploitable 

Weaknesses and Attacks 

Jme 2015 

Developed in partnef'Ship with the U .S. Depanment of Homeland Seruríty Industrial Control Systems 
Cyber Emergency Response Team (ICS--CERT}, the FBI, alld the lnformation T echnology ISAC. 
Water1SAC also acknowledges the Multi-State ISAC for its contributicms to this document. 

€1 WartertSAC 2015 
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Banco de México 

Sistemas de pago 
Sistrnus con liqumción ffl tieqlo INl 

Fecha de con5'h 27i04/201 S 11 :04:05 

Sistemas con Sii.temas cnn 
llquldad ón l!n Mquidadón l!fl 

Ul!mpo re.11, Sls.tl!ma tll!fflPO ru l, Slstl!rnol 

Tttulo de P;agos ele P.1005 
Electrliniros Electrón leos 

lnteroanc.allos l.nterbancarlos 
SPEI , Numero de Sl'EIO,, 1 mporte 

opeFaelones ( mllones de pesos) 

l'fllodo Ene 1992 • Mar 20 111 Ene 1992 - Mar 2018 dltiponlble 

Perlodllddlld Mensual Hensoal 
a,,. Volumen FluJos 

Ullldlld e>p«aoones Millones de Pesos 

Balle 

AYIIO 

Tipo de 
Niveles NllleleS l nform..K16n 

l'eClla SF46188 S1'41U89 

Ene 2017 35 ,016,703 D,877 ,211 

l'elll 2011 l4 ,1111.4n 2 1,505 ,024 

Mar 2017 40 ,0 16 ,5<46 26,180 .217 

Abr 2011 35 ,954 794 20,494 ,020 

May 2017 37,831 ,714 2 1,984.690 

Jun 2017 43 ,806,037 23,093 ,365 

Jul 2017 35,242 331 21 ,576,446 

A-2017 42 207 ~ 1 22,005,722 

Sen 20 17 42 ,473 998 2 1,88 1,177 

Oct 2017 40 ,172,877 22,509 ,386 

Nov 2017 43 .888.894 21,719,416 

Die 2017 48 ,576,208 ZJ,6 58 ,129 

Ene 20111 43 ,696, 159 24,177 ,775 

l'elll 20111 43 ,392.790 20,965 ,410 

Mar 20111 41'1 ,956 342 23,580 ,617 

http:/lwww.banxico.org.mx/SielntemetfconsnltuDirectoriointemetAction.do?accion=con... 27/0412018 
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Ciberseguridad ( casi) a prueba del enemigo 
'invisible' 
M las compañías más gro~ dd rmmdo ni los go/,iBoos han podido rutar los atoqws 

ci~mmcos, y aun así esposibk ~ h'ngas una ci~ casi ali~ si sigues 

las rttOmffldaciones ~ los ~.rm.s. 

1l s110te t6 Tloftt + 

Dmwcl Rmnsfeld, ex secretario de~ de Estados Unidos, qaiso al!CÍI" --en -

famosa coafeffDCia de (J['e!IQ- que h..y riesr;os ~ y riesgJJS 1ajos., y que hay 

riesgos que SI! vm y otros que DO SI! vm. (Gnham, 2014) Pm> al ccmbmlc estos 

coocepros encontramos UD cwmante muy útiJ ~ 1maT las temas de ~mAf. 

Por @jemplo, ~ pnsoms sabeo que deja~ la puerta de su casa es an riesgo 

airo y visaole. Tmlbiésl podemos eDCODlrac riesgos bajos que aún~ a VI!!", 

como l., ~ de crozM b mlle cu.mdo el semá1íoco está en rojo y que un 

vehkulo •se lo .-e" yte mopelle. Y hay riesp bajos que no alcanumcs a ve,;, 

como que le roben la c:arleR en un hq:;rr p6blico y que ~ llepr a tu cag la busques y 

cooc:lnyas que la perdiste. 

Sin mibargo, las riesp utas qoe DO aJcaozarnos a ve, san el tema de~ artícalo. 
Por ejemplo, la pos,Dilidad de que alguien entr@ a tu casa, extra;p ;dgo que tengas 

gu.udado, y salia de ella sin que te cl.s cuenta. F.n temas cibernéticos, esto es mís 
comá.n de lo que parece, ~ mtrao a tu cmreo, abe:rmmloales que 

MÁS COBERTURA 

- --~ -· ..... :' '7 . ----Petro-7 ÍOft'11iri 700 
millanes de pesos m Ml!IXO 
este año 
Orttps: / ,,._..fod>es.com.111%/petn 
7-illftl1ia-')OO-milloDes
pe5(15-1Df!'.ÚCmo/) 

'~ .. -¡f--_ 
Moere el TOC3lista Clris 
comel a los 52 ;mas de edad 
Orttps:/ Jw-.fod>es.com.111%/JDJll!J 
d!ris-<:cmeB-a-Jos-µ-aoos
~ f) 

ASÍ basca Moristx 
ceposicimul5e ante la 
compmDCia 
Orttps:/ Jw-.fod>es.com.111%/a
tJasa..~
reposicícmrsH'.n-meátol) 

Ú1timas Natic:us 

MmaJ lideD el sectllr Telecom m 
Utínomléria, pom._ 
Orttps:/ fwww.t.orbes.cmum/mm 
IDn-fl-se:tor~ 
~ /) 
M.Nf'O 11. )tt) 

Gens;il Mctl:ir'S SI! despide de 
sad.itria 
Orttps:/ jwww.folbes.cao..ua:/gme, 
matcrs-se-despimdmia/) 
MM'Oll.»'11 

:É.sus sao las moas más CDllflictms 
de la cámd de Mmco 
Orttps:/ jwww.farbes..mo.ms¡'tstas 
san-hs-zous..~ 
~mmm/l 
MNl'011.ll'11 
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T ool de consumidores afectados por el cibemimen en el último 
;año 

Total de CDS1D5 finalcieros causiildos por el cibl!ruimen en el úllirno 
;año 

Total de tiempo perdido por el cmemimen en el Último ;año 

I.Jllsaímenes ci>eméticm~ mmunes que han e,perimen!adolos 
CXlRSU'llidores 

~ de usuarimque no pueden identiticilr m rom,o 

elec1rónm "'phishq:" o ""'°"""' que es~ 

Poro!fllaje de USUóllios que han eJIIX!I imeutildo Wlil mnsecuencia 
neptta después de~., un mm,oeleclrónim "'Jl,islq" 

Poro!lllaje de persoo;as que se consideran GpilO!S de detenninar si 
us.in Wlil red de Wt-fi segura 

$5,500....,,_ (USO) 

Robo di! díspositivo mówil:: "" 
Robodl!~ 

Correo ÑCUÓIIKD haclreadoo 

2°" 

61" 

689.4 millones (31") 

S125,900 milanes 
(USO) 

19.JhORS 

Rabo de mnt~~= 1d 
correo electrónico IYclrsdo: 

1~ 
Robo de dispo5idw ffllMI: 

~ 

4196 

OispositM>doméstimcoo mayor probabilidad de ser protegido por los 
enwestadDs 

Sistet'11ii1 de secu,imcl en ~= Sistema de seguridad en c.>s;1: 

Pora!Olaje que piensa que los disposmllosdomésticos conectados 
ofrecen a los hildcers nul!lliilS fom1ils de robar mtDl5 

Pon:ent<llje de pencn;¡sque piensan que losdisposü,,05 domémms 
ainea.ados están ciseñados considerando la segwidad 

Pora,ni;¡je con al menos un disposilillD no protegido 

Poro!lllaje que confíaoen su~ para ...-segur., lao 
nonnación person..i en líneao 

Pora!Olaje que cree que es más dilÍcil mantenerse ;a saho y seguro en 
línea en los~Saoños 

PortEraje de p;adres que aeen que sus hijos son m.ís prq:,ensos ;a ser 
intimdaodos en lineao que en un pa,tio de recreo 

POf1Efll;¡je que cree que los niños están expues1D15 a más pelig,os en 
línea aohora que hace 5 años 

79" 7696 

71" 7296 

6296 

3596 

6396 

78" 

../Norton-
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2ll1tf.!017 COOU1ICaClo NO. 212. Clave par., !1-de Méldco, tlml!cer lil C1>e15eg1.11C1a -Kld>r!l\a 1-de Haclencli y Qeclllo P .. . 

111 n¡:,1/wwll.gobmx) > Secretaría de Haoenda1 Crédito Pú ico Ushcp) > Prensa 

Comunicado No. 212. Clave para el desarrollo de México, 
fo rta lecer la ciberseguridad: Meade Kuribreña 

El secretario de Hacienda y crédito Público llamó a generar una cultura de prevenció en 
materia cibernét ica. 

Fw lfftip t» ltonor"" t. lfrnv th la t:>«IMIICidn t» hfndploiI f'Milt ~ fortilt« lml-a, M t. ~ritlad /Mrilt 1:1 

estMl/llt»dddm-ff~ro mulcano 

El secretar,o de Hacienda y red~a Púb JCO. jasé Anta\ÍO Meade Kur bret".a, destacó hoy la importancia de ' orta ecer ;a nfraestructura 

obemet,c.-. 1a que la ciberseguridad es -.n b¡¡;n publico que se debe :;a ,iguardar arte cua quier ataque. 

113 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000029618 

VISTOS, para resolver sobre la clasificación de información relativa a la sol icitud de acceso al rubro 
ind icada;  y 

RESULTANDO 

PRIMERO. E l  treinta de mayo de dos m i l  d ieciocho, la Un idad de Transparencia del Banco de M éxico 
recibió la sol icitud de acceso a la información con folio 6110000029618, la cual se transcribe a 
continuac ión:  

Descripción: "Las Recomendaciones de los reportes correspondientes a las pruebas

de penetración de 5 años a la fecha del Sistema SPEI. Los resultados de los últimos 5 

años de las auditorías externas e internas de la Unidad de Auditoría de BANXICO y 

que se mandan a realizar por media de la misma UNIDAD a unidades externas. " 

Datos adiciona/es: "Resultados de auditorias internas y externas a SPEI de los

últimos 5 años y resultados de pruebas de penetración a SPEI de los últimos 5 años. " 

SEGUNDO.  El mismo treinta de mayo, la sol icitud de información mencionada en el resu ltando a nterior, 
fue turnada para su atención a la Dirección de Sistemas de Pagos, un idad admin istrativa adscrita a la 
Dirección Genera I de Operaciones y Sistemas de Pagos del Banco de  México, a través del sistema 
electrón ico de gestión interno de solicitudes de información previsto para esos efectos. 

TERCERO. El titu lar de la D i rección de Sistemas de Pagos, mediante oficio con referencia 
D01/C363/2018, h izo del  conocim iento de este Comité de Transparencia que subsisten las causas que 
d ieron origen a la clasificación de los docu mentos seña lados en d icho oficio, en  términos de la 
motivación y funda mentación señaladas en la prueba de  daño que  en su momento pusieron a 
d isposición de este órgano colegiado. Asimismo, seña ló  que  d ich os documentos son materia de la 
solicitud seña lada a l  rubro, y sol icita ron a este Com ité de Transparencia confirmar la c lasificación de la 
información.  

En adic ión a lo anterior, mediante el oficio de mérito, h izo del conocim iento de este órgano colegiado
9q ue ha determinado clasificar como reservado el documento seña lado en el segu ndo cuadro de l  oficio 

referido, en térm inos de la motivación y funda mentación señalados en la p rueba de  daño 
correspondiente, misma que acompañaron a l  oficio correspondiente, y sol icita ron a este Comité dJ!.-

� ( 

Transparencia confirmar dicha clasificación . 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es com petente para confirma r, mod ificar o revocar las 
determ inaciones que en materia de amp l iación del p lazo de  respuesta, clasificación de  la información y 
declaración de i nexisten cia o de incom petencia rea l icen los titu lares de las á reas del  Banco de M éxico, 
de conformidad con lo previsto en los a rtículos 44, fra cción 1 1 ,  de la Ley General  de Transparencia y 
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Acceso a la In formación Públ ica; 65, fracción 1 1 ,  de  la Ley Federal de Transparencia y Acceso a la 
Información Púb l ica; y 3 1, fracción 1 1 1, de l  Reglamento Interior del Banco de México. 

Asi m ismo, este órgano colegiado es competente para aprobar las versiones púb licas que las un idades 
admin istrativas de l  referido Instituto Central sometan a su consideración, en términos de l  
Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso a ), de los 
"L ineamientos generales en materia de clasificación y desclasificación de  la información, así como para 
la e laboración de versiones públ icas", vigentes. 

SEGUNDO. Enseguida se ana l iza la clasificación real izada por la un idad admin istrativa señalada en el 
resu ltando Tercero de la presente determinación, conforme a lo sigu iente: 

Este órgano colegiado advie rte que es procedente la c lasificación de la información señalada como 
reservada, toda vez que  se ubica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresada en  la correspondiente prueba de daño, misma que se t iene por reproducida a la 
letra, en obvio de repeticiones innecesa rias, y además, subsisten las causas que d ieron origen a tal 
clasificación, en el caso de los documentos ub icados en dicho supuesto. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información referida 
como reservada, conforme a la fundamentación y motivación expresadas en la correspondiente 
prueba de daño, señalada en el respectivo oficio precisado en el resultando Tercero de la presente 
determinación. 

Por lo expuesto con fundamento en los a rtícu los 1, 23, 43, 44, fracciones 11 y IX, 101, fracciones I y IV, 
137, párrafo segundo, in ciso a), de la Ley General  de Transpa rencia y Acceso a la I nformación Públ ica; 
64, párrafos, pr imero, segundo, tercero, y qu into, 65, fracciones 1 1 y IX, 99, fracciones I y IV, 102, párrafo 
pr imero, de la Ley Federa l  de Transparencia y Acceso a la I nformación Púb l ica; 31 ,  fracciones 1 1 1  y XX, de l  
Reglamento Interior de l  Banco de México; y Quinta de las Reglas de Operación de l  Comité de 
Transparencia de l  Banco de México, este órgano colegiado :  

RESUELVE 

ÚN ICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresada en la correspondiente prueba de daño .  

Así  lo  resolvió, por unan im idad de sus integra ntes presentes, e l  Comité de Transparen cia de l  Banco de 
México, en sesión celebrada el veintiuno de jun io de dos mi l  d ieciocho.------------------------------------------

o Presidenta 

MEDINA 
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